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Resumen

Existen mdltiples peligros mientras utilizamos los equipos de computo al estar
conectados a internet lo que amenaza la integridad de los dispositivos y la
informacion contenida en ellos. En general depende del sistema con el que opera el
dispositivo, es decir, el sistema operativo puede tener vulnerabilidades de
seguridad, tales como estar expuestos a infectarse con software malicioso
informatico (como virus, malware, adware, y etc.). Por lo que es de alta prioridad la
contencion de dichas vulnerabilidades al realizar la instalacion y actualizacion del
sistema operativo. Algunos objetivos de la actualizacion del software informético es
evitar el robo, la destruccién, plagio de los datos que alojan las unidades, deterioro
del rendimiento o el cifrado de todo el contenido del dispositivo. Para contrarrestar
estos riesgos existen mecanismos preventivos que consisten en saber cémo
configurar y manejar los sistemas de seguridad, revisiones periddicas en software
o hardware y atender las precauciones que recomiendan los fabricantes y los
desarrolladores de software para la proteccion de los equipos. Este trabajo tiene el
propdsito de presentar una guia de buenas practicas para informar y lograr difundir
entre los usuarios las implementaciones y mecanismos de seguridad en dispositivos

con sistema operativo Windows.
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Nomenclatura

Simbolo Significado

Amenaza Todo aquello que intenta o pretende destruir [Lépez y Quezada, 2006].

cbdigo malicioso  Programas disefiados para infiltrarse en los sistemas y ocasionar afectaciones en
los dispositivos electronicos (computadoras, tabletas, teléfonos, etcétera), alterando
su funcionamiento y poniendo en riesgo la informacion almacenada en ellos.

Configurar Elegir una serie de opciones y procesos ordenados para lograr optimizar el uso de
herramientas de software.

Firewall Dispositivo de seguridad de la red de datos que monitorea el trafico que entra 'y sale
de la misma.

Instalar Es la ejecucibn de un programa. Trasladar un programa de cOmputo en
funcionamiento con el sistema operativo.

Malware Es un software disefiado para causarle dafio a los dispositivos. Incluye muchos tipos

de programas, como spyware, ransomware, caballos troyanos, rootkits, etc. Se
pueden expandir manual o automaticamente (Moes, 2019).

Microsoft Plataforma de soporte técnico de Microsoft (M.Support, 2023)

Support

politica de Plan de accién para afrontar riesgos de seguridad. Conjunto de reglas para el

seguridad mantenimiento de cierto nivel de seguridad (Lopez, Quezada, 2006)

ransomware Es una especie de una tecnologia maliciosa disefiada para obtener dinero de una
victima (Kaspersky Lab, 2019).

Software Soporte l6gico de un sistema informatico, es decir, es la parte no fisica que hace

referencia a un programa o conjunto de programas de cémputo que incluye datos,
reglas e instrucciones para poder comunicarse con el ordenador y que hace posible
su funcionamiento (CISET, 2023).

Virus Es un software que contiene cédigos maliciosos.

Vulnerabilidad Es una debilidad que puede ser explotada para violar la seguridad (Lépez y Quezada,
2006).

Windows Herramienta de seguridad de Windows compatible con versiones 8.1 en adelante

Defender (Microsoft, 2023).

Windows Moédulo de actualizaciones al sistema operativo Windows liberadas por el fabricante

Update (Microsoft, 2023).
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1 Introduccion

Entre las principales cualidades de un sistema de informacion son la disponibilidad,
integridad y confidencialidad, por lo que, para poder preservar esa configuracién confiable
y segura en un dispositivo informatico es de gran prioridad atender las recomendaciones
de los fabricantes de tecnologia. A través del siguiente escrito esta contenido los
mecanismos de seguridad del sistema operativo Windows propuestos por el propio
fabricante Microsoft para sus diversas versiones.

El presente trabajo tiene como objetivos:

-Investigar las herramientas de seguridad que se pueden implementar en equipos con
sistemas operativos Windows.

-Proponer los mecanismos y configuraciones minimas para conservar la proteccion del
equipo a nivel sistema (software y hardware).

-Crear un documento de referencia para el fortalecimiento de la seguridad en un
dispositivo con Windows en versiones recientes (Windows 10, 11 y algunas versiones
anteriores).

El propdsito de las plataformas de ayuda y soporte es proveer un medio de ayuda
actualizado con el fin de prevenir riesgos a través de las implementaciones de
mecanismos de seguridad y funcionalidades del sistema operativo para lograr sistemas
seguros. La originalidad del presente trabajo es aportar informacion relevante y de
referencia sobre la seguridad en sistemas operativos Windows con una linea de acciones
sencilla, clara y oportuna hacia la comunidad del instituto para facilitar su consulta y
referencia y asi establecer acciones de proteccion a un equipo con el sistema operativo
Windows.

1.1 Antecedentes

En el afio 2000, la seguridad en el sistema operativo Windows dio un gran avance, con
el lanzamiento de la herramienta incluida Microsoft Security Essentials (Carvajal, 2022).
Dicha solucion de seguridad hacia el dispositivo ofrecid proteccion eficaz y silenciosa y
cuya ejecucion es en segundo plano, es decir no hay interrupciones del sistema o de

otras aplicaciones mientras esta activa la herramienta (Microsoft, 2023). Microsoft



Security Essentials incluida en los sistemas operativos Windows Xp y Windows 7
principalmente. Y las ventajas era una solucion en tiempo real de proteccion contra
software malicioso tipo Virus con un banco de firmas recolectadas por Microsoft
(Microsoft, 2023).

'g Mm;oﬂ Security Essentials

PC status: Protected

Security Essentials is scanning your PC

Microsoft* : " This first-time scan can take several minutes to complete. Please wait.
Security Essentials a |

Scan type: Quick scan

Start time: 9:40 AM

Time elapsed: ~ 00:00:18

Items scanned: 187

Ttem: C:A\Windows\System32\cabview.dll

© Did you know?
Virus, spyware, and other malware definitions are files that Security Essentials uses to identify malicious or potentially
unwanted software on your PC,
These definitions are updated automatically, but you can also click Update to get the latest versions whenever you want.

Figura 1. Herramienta de seguridad Essentials (Opris, 2018)

La herramienta de seguridad Microsoft Defender se integré a los sistemas operativos
Windows Vista, Windows 7 y en adelante como Windows 8y 10; la estructura del software
es un programa de seguridad tipo antivirus que tiene las funcionalidades de contener
amenazas y deteccion de software malicioso en el sistema operativo (Microsoft 2023).
Mientras que para la version de Windows 11 estd integrado como un modulo de las
medidas de seguridad Microsoft Mechanics Windows 11, de acuerdo con la siguiente
tabla 1.




Tabla 1. Caracteristicas Defender en Windows (Microsoft, 2023)

Medida de | Funcionalidad

seguridad
Los clientes de Windows se benefician de Microsoft Defender para punto
de conexion, una funcionalidad de deteccion y respuesta de puntos de
conexibn empresariales que ayuda a los equipos de seguridad

Microsoft empresariales a detectar, investigar y responder a amenazas avanzadas.
Con datos de eventos enriquecidos e informacion sobre ataques,

Defender . . . . : .
Defender for Endpoint permite al equipo de seguridad investigar

para punto | incidentes y realizar acciones de correccion de forma eficaz y eficaz.

de Defender para punto de conexién también forma parte de Microsoft 365

conexion Defender, un conjunto de defensa empresarial unificado previo y posterior
a la vulneracion que coordina de forma nativa la deteccion, la prevencion,
la investigacion y la respuesta entre puntos de conexion, identidades,
correo electronico y aplicaciones para proporcionar proteccion integrada
contra ataques sofisticados.

La seguridad de Windows por Microsoft Defender incluye permisos de hardware, control

de aplicaciones, firewall local y proteccion de red, andlisis de amenazas y mas (Figura 2).

Seguridad de un vistazo

Consulta lo que estd sucediendo con la sequridad vy el estado del
dispositivo, y toma las medidas necesarias.

sl Seguridad de Windows
w

Aplicacién

(4

Proteccién contra virus y
amenazas
No se requiere ninguna accién,

i

Control de aplicaciones y
explorador

La configuracid a bloquear
aplicacione:
deseadas
dispaositivo pt

o

Proteccién de cuentas
No se reguiere ninguna accién,

5

Seguridad del dispositivo
Ver el estado y administrar las
caracteristicas de sequridad de
hardware

“3

Firewall y proteccién de red
No se reguiere ninguna accién.

<

Rendimiento y estado del
dispositivo
No se requiere ninguna accién,

Figura 2. Opciones de configuracién en Defender (Creacion propia)



https://learn.microsoft.com/es-es/microsoft-365/security/defender/
https://learn.microsoft.com/es-es/microsoft-365/security/defender/

La aportacion de este trabajo es presentar los mecanismos y configuraciones de
seguridad basada en las herramientas de proteccion del sistema operativo Windows
Defender como una utileria 0 medio de implementacién nativo o dentro del sistema
operativo para los equipos y de facil acceso a los usuarios, que garanticen la
confidencialidad, integridad y disponibilidad de la informacion dentro del equipo de

computo con sistema operativo Windows.



2 Seguridad en sistemas operativos Windows

Las versiones mas recientes de Windows, de acuerdo con el uso y la configuracion de
las funcionalidades establecen una serie de opciones al usuario para configurar y
robustecer la seguridad de la informacion alojada en los equipos con esos sistemas
operativos. En la pagina oficial da la pauta el médulo de Defender sobre proteccion y
seguridad para Windows bajo lo siguiente:
Windows 10 y 11 incluyen Seguridad de Windows, que proporciona la proteccién
antivirus mas reciente. El dispositivo se protegera activamente desde el momento en
gue inicies Windows. Seguridad de Windows examina continuamente en busca de
malware (software malintencionado), virus y amenazas de seguridad. Ademas de
esta proteccion en tiempo real, las actualizaciones se descargan automaticamente
para ayudar a mantener tu dispositivo seguro y protegerlo de amenazas (Microsoft,
2023).

La forma de acceso a los modulos de proteccion general es a través del buscador de la
barra de tareas introducir la palabra Defender y presentar las opciones de configuracion

para la Seguridad en Windows (Figura 3).
fir  Inicio
O Proteccion contra virus y amenazas
R Proteccion de cuentas
(1) Firewall y proteccién de red
B Control de aplicaciones y explorador
& Seguridad del dispositivo
% Rendimiento y estado del dispositivo

gk Opciones de familia

Figura 3. Mddulos de seguridad en Windows (Creacién propia)

A continuacion, se presenta de forma detallada las opciones de seguridad en Windows.



3 Control sobre permisos de usuarios/administradores

Los permisos por usuario, es el perfil de sesion activa capaz de modificar las
caracteristicas o funcionalidades de acuerdo con los privilegios asociado.

Dichos privilegios se otorgan para ver y modificar la configuracion del sistema o ya sea
para lograr un acceso remoto al equipo, por lo que, el usuario debe contar con privilegios
con todos los privilegios, es decir con los permisos de Administrador local completos;
mientras que otros permisos como un usuario no puede modificar ni reemplazar la

configuracion proporcionada por el usuario administrador.

La funcionalidad de acceso remoto al equipo deberé estar asociada al usuario principal
(administrador) para minimizar riesgos de usuarios no autorizados al equipo. Existe la
opcion de notificacion cuando haya intento de modificaciones mediante acceso remoto,

tal como, activar Microsoft Defender Antivirus real-time protection.

Procedimiento para ver o cambiar la lista de acceso remoto protegido:

1. En el dispositivo con Windows 10 o Windows 11, abrir la aplicacién Seguridad de
Windows.

2. Seleccionar “Proteccién contra virus y amenazas”.

3. En Proteccion contra ransomware, seleccionar Administrar proteccién contra
ransomware.

4, Si el acceso controlado a carpetas esta desactivado, debera activarlo. Seleccionar

carpetas protegidas.

5. Realice uno de los siguientes pasos:
o Para agregar una carpeta, seleccione + Agregar una carpeta protegida.
o Para eliminar una carpeta, seleccionela y luego seleccione Eliminar.



4 Proteccion de actualizacion (Windows Update)

La actualizacion de los sistemas operativos es un procedimiento peridédico cuyas ventajas
son las mejoras al sistema operativo y la proteccion de vulnerabilidades en el software
por parte del fabricante de Windows en la opcién Windows Update. Mediante la ejecucion
de modulos o archivos en el sistema, Microsoft actualiza automaticamente estos archivos
como parte de las actualizaciones de Windows (Figura 4). La ruta de acceso a esta linea
es en el menu inicio, la busqueda con Windows Update->Buscar actualizaciones, y si las

hay disponibles se habilita el boton “Instalar”.

Configuracién
fr  Inicio W|ndOWS Upd ate
Buscar una opcién de configuracién pel @ Buscando actualizaciones...

Actualizacion y seguridad
@ Pausar las actualizaciones por 7 dias

Visita Opciones avanzadas para cambiar el periodo de pausa

Q

Windows Update
G‘G) Cambiar horas activas
L
N P, En este momento 09:00 a. m. a 05:00 p. m.
M Optimizacién de distribucién e ot M. a Bl p-m

® Ver historial de actualizaciones

e - .
W Seguridad de Windows Ver actualizaciones instaladas en el dispositivo
T Copia de sequridad #3 Opciones avanzadas

~ Configuracion y controles de actualizacién adicionales

Figura 4. Actualizaciones del sistema
Al concluir la descarga e instalacion de actualizaciones al sistema operativo, se debera
realizar run reinicio al equipo, asi el sistema marcard un estatus exitoso jTodo esta
actualizado! (Figura 5).

Configuracién

@ Iicio Windows Update
iTodo esta actualizado!
Ultima comprobacién: hoy, 01:10 p. m.

Buscar actualizaciones

Buscar una opcién de configuracién pel

Actualizacién y seguridad

S Windows Update
@ Pausar las actualizaciones por 7 dias
M Optimizacién de distribucién Visita Opciones avanzadas para cambiar el periode de pausa
- - 0 Cambiarh i

== Seguridad de Windows O(D ambiar horas ac_l_w_if o

En este momento 09:00 a. m. a 05:00 p. m.
T Copia de seguridad @ Ver historial de actualizaciones

Ver actualizaciones instaladas en el dispositivo

Figura 5. El sistema actualizado



También se valida la actualizacion de las firmas o de la seccidén Proteccion contra virus y
amenazas; en Actualizaciones de proteccidn contra virus y amenazas, seleccionar
Buscar actualizaciones para garantizar que tiene una proteccién actualizada y completa
por parte del fabricante (Figura 6).

O Proteccién contra virus y amenazas

Proteccion para el dispositivo contra amenazas.

Amenazas actuales

& No se requieren acciones.

Configuracion de proteccion

& No se requieren acciones.

Actualizaciones de proteccion
& No se requieren acciones.

Abrir aplicacién

Figura 6. Actualizaciones de proteccion



5 Proteccion con firewall
5.1 Firewall

En los sistemas operativos un firewall o cortafuegos tienen la capacidad de controlar las
entradas/salidas de un sistema a través de sus puertos o servicios del equipo. Es un
mecanismo de seguridad que va validando el ID de proceso con lo que una aplicacion
ejecutada en el sistema operativo.
Parala mayoria de los equipos, especialmente los portatiles o equipos de escritorio
normales, o las redes de inicio, el firewall debe permitir muy poco trafico de
entrada, si los hay. Rara vez hay motivos legitimos para que otros dispositivos
necesiten conectarse a su dispositivo, o a la red doméstica, no solicitado.
Los cortafuegos tienen la funcién de depurar aquellas peticiones que no cumplan con
determinados criterios de seguridad entre la comunicacion entre la PC y la red,
blogueando probables amenazas a la informacion, ademas este modulo es una gran
herramienta para el trafico de informacion. Algunas desventajas son la proteccion de
aguellas comunicaciones que no pasan a través del sistema, tales como intercambio de
archivos e instalacion de software, para ello se recomienda el uso de un antivirus.
Nota: Desactivar la herramienta cortafuegos/firewall puede aumentar el riesgo para su
dispositivo o0 sus datos respecto a la conexion de internet. (Windows Security de Microsoft
Support, 2022).
En el mena principal del sistema operativo Windows se encuentra la proteccion

cortafuegos, Firewall de Windows Defender (Figura 7).
=® Firewall de Windows Defender
Panel de control
Configuracion
Firewall y proteccion de red

Permitir una aplicacion a través de
Firewall de Windows

Comprobar estado del firewall

Seguridad de Windows

Figura 7. Acceso al Firewall de Windows



Al abrir Opciones Avanzadas (Figura 8), se tiene la opcidn de configurar en tres secciones
de su conexidn local perfil de dominio, perfil privado y perfil publico; en cada uno de estos
perfiles se activan para filtrar las conexiones o intercambios de informacion o procesos

cuando se presenta una conexion a internet.

0 Windows Defender Firewall con sequridad avanzada
Archive  Accién  Ver  Ayuda

= |z H=E
R e S [P B e P PR S MS| Windows Defender Firewall con seguridad avanzada en Equipo local
B3 Reglas de entrada ————-

&8 Reglas de salida £
%5 Reglas de seguridad de conexién Windows Defender Firewall con seguridad avanzada proporciona seguridad de red para equipos Windows

B, Supenvision

Informacién general

@ La aplicacion del proveedor Bitdefender Cortafuego esta administrando esta corfiguracion
Perfil de dominio

@' Firewall de Windows Defender estd activado.

& Las conexiones entrantes que no coincidan con una regla estan blogueadas

@ Conexiones salientes que no coincidan con una regla serén pemitidas

Perfil privado
@ Frewal de Windows Defender estd activado.

2 Las conexiones entrantes que no coincidan con una regla estan blogueadas

'@‘ Conexiones salientes que no coincidan con una regla serén pemitidas.

Figura 8. Opciones avanzadas de configuracion

Los estatus de la proteccién sobre Windows son dos, “privado” o “publico”, la diferencia
entre estos son los permisos que tiene otros dispositivos en la misma red para ver o
conectarse al dispositivo. Como se mencioné anteriormente, el firewall es un auxiliar en
el control del trafico sobre peticiones que entran o salen de la red o del dispositivo; su
funcionamiento radica en permitir reglas declaradas sobre puertos y servicios (Seguridad
de Windows, 2022).

Recomendaciones de Microsoft Support a la proteccion del sistema:

° Mantener activo el firewall.

° Mantener software actualizado.

° Usar el antivirus y mantenlo actualizado.

° Hacer buen uso de tus contrasefias (minimo de 8 digitos).

) No abrir archivos sospechosos o dar clic en enlaces sospechosos (pueden

aparecer en mensajes, tweets, fotos en linea, como archivos adjuntos e incluso en

fuentes confiables).
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° Usar el navegador con precaucion (Evitar visitar paginas con contenido ilicito o no
apropiado, algunos de estos pueden instalar software malicioso, los firewalls y antivirus
bien configurados también ayudan a prevenir).

° No consumir o utilizar material ilegal (la mayoria de estos contenidos provienen de
paginas no confiables que pueden instalar al mismo tiempo software malicioso).

° Evitar usar memorias o unidades de almacenamiento tipo USB u otros dispositivos
externos que no sean de uso personal o ajenos (Estos pueden contener codigo malicioso

que se instala autométicamente al conectar esta clase de dispositivos).
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6 Configuracion de privacidad

La configuracién de la privacidad incluye gestionar los permisos sobre los periféricos tales
como microfono, camara y etc. Asi, en el sistema operativo Windows 10 y 11 tiene una
seccion de Privacidad y sobre esta se Activan o Desactivan los permisos de acuerdo con

el perfil minimo por aplicacion e incluye el dispositivo (Figura 9).

Configuracian
@ Inicio General
Buscar una opcién de configuracion R Cambiar opciones de privacidad
Privacidad Permitir que las aplicaciones usen el id. de publicidad para mostrarte

anuncios mas interesantes segun la actividad de la aplicacién (si
desactivas esta opcidn, se restablecers el id.)

) . Q Activado
Permisos de Windows
Dejar gue los sitios web ofrezcan contenido relevante a nivel local
&  General mediante el acceso a mi lista de idiomas
Q Activado

Q) Voz : - - P .
Permitir que Windows realice un seguimiento de los inicios de

aplicaciones para mejorar el mend Inicio y los resultados de la
blsqueda

Q Activado

Mostrarme contenido sugerido en |a aplicacion Configuracion

=, Personalizacién de entrada manuscrita y
escritura

a7 Diagnéstico y comentarios

Si Historial de actividades 0 Activado

Permisos de aplicacién
h  Ubicacién

Camara

QJ Micréfono

8 Activacién por voz

Figura 9. General de privacidad

Existen tres permisos por aplicacion los cuales se tienen que gestionar: ubicacion,
camara y micréfono; y se activan/desactivan de acuerdo con la aplicacion que usa dichos
periféricos (Figura 10).

En los permisos de Ubicacion se desactivan para disminuir la localizacion del dispositivo
a terceros, otra opcion es activar mientras esté en uso la aplicacion, es decir de forma

manual realizar la activacion, solo cuando se requiera (Figura 10).
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Configuracion

it Inicio

Buscar una opcion de configuracién 2

Privacidad

Permisos de Windows
E| General

) voz

Personalizacién de entrada manuscrita y
escritura

%

Diagnéstico y comentarios

I

Historial de actividades

Permisos de aplicacion
| A Ubicacién
Camara
Lg.l Micréfono
& Activacién por voz
m Maotificaciones
A= Informacion de cuenta

2 Contactos

Ubicacién

Borrar

Elegir qué aplicaciones pueden acceder a tu
ubicacion exacta

Camara
Correo y Calendario

El Tiempo

Mensajes

Moticias
Skype

@ Visor 3D

Visor web de la aplicacién de
escritario

E WhatsApp
- Windows Search

000000000008

Figura 10. Lista de aplicaciones

Para los permisos de la camara, es la misma idea de habilitar por aplicacion (aplicaciones

instaladas desde la Microsoft Store). El uso de la camara o a menos que se active

mientras esté en uso (Figura 11). Se activa los permisos desde esta seccion, ya que al

abrir la aplicacion puede verse afectada la camara si no se habilita en esta seccion.
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Configuracion

i Inicio

Buscar una opcién de configuracién pel

Privacidad

Permisos de Windows
E| General

Q) \oz

Personalizacion de entrada manuscrita y
escritura

o Diagnostico y comentarios

I

Historial de actividades

Permisos de aplicacion

A Ubicacion
Camara
L|;|J Micréfono

LEJ Activacion por voz
|:| Notificaciones
= Informacién de cuenta

Contactos

Calendario

[

Llamadas telefénicas

Historial de llamadas

©

Cémara

Permitir que las aplicaciones accedan a la camara

Si permites el acceseo, puedes elegir qué aplicaciones tienen acceso a la
camara mediante la configuracion de esta pagina. Denegar el acceso
impide que las aplicaciones accedan a la cdmara. No bloguea Windows
Hello.

m Activado

Es posible que algunas aplicaciones de escritorio todavia puedan
acceder a la cdmara cuando la configuracién de esta pagina esté
desactivada. Descubre por qué

Elegir qué aplicaciones de Microsoft Store pueden
acceder a la cdmara

Si desactivas una aplicacién, impides que esta acceda directamente a la
camara. 5in embargo, no impides que |a aplicacion acceda a la camara
indirectamente a través de |a aplicacion Camara de Windows. Para
impedir que las aplicaciones accedan también de forma indirecta a la
camara mediante la aplicacion Camara de Windows, también debes
desactivar el acceso a la aplicacién Camara en la siguiente lista.

Camara @D Activado

Centro de opiniones Activado
Fotos de Microsoft Activado
HP Smart Activado
Microsoft Store Activado

OneMote for Windows 10 Desactivado

Skype Activado

8800881808

Activado

@ Visor 3D

EO0BEEBaEB

Figura 11. Permisos de aplicacion sobre la cAmara

Permisos por aplicacion en Micro6fono, se activan de acuerdo con la lista de aplicaciones

gue la requieren, es importante que la lista de aplicaciones también proviene de fuentes

confiables de descarga como Microsoft Store y paginas oficiales de software. Se activa

los permisos desde esta seccion (Figura 12).
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Configuracion

{r Inicio

Buscar una opcién de configuracion pel

Privacidad

Permisos de Windows
E| General

) \oz

Personalizacion de entrada manuscrita y
escritura

a7 Diagnéstico y comentarios

St Historial de actividades

Permisos de aplicacion

M Ubicacion
Camara
L|;|.l Micréfono

LE.I Activacion por voz

|:| Motificaciones

A= Informacién de cuenta
& Contactos

Calendario

&3 Llamadas telefénicas

@ Histarial de llamadas

Micréfono

El acceso al micréfono para este dispositivo esta activado

Cambiar

Permitir que las aplicaciones accedan al micréfono

Si permites el acceso, puedes elegir gué aplicaciones tienen acceso al
micréfono mediante la configuracion de esta pagina. Si deniegas el
acceso, impides que las aplicaciones accedan al micréfono.

m Activado

Es posible que algunas aplicaciones de escritorio sigan teniendo acceso
al micréfono cuando la configuracion de esta pagina esté desactivada.
Descubre por qué

Siuna aplicacién usa el micréfono, veras este icono: 1

Elegir las aplicaciones de Microsoft Store que
pueden acceder al micréfono

Algunas aplicaciones necesitan acceso al micréfono para funcionar
correctamente. Desactivar una aplicacién aqui podria limitar sus
funciones.

Ordenar por: Nombre ~

Camara Activado

Centro de opiniones Activado
Compariero de la consola Xbox Desactivado
Cortana

Activado

Fotos de Microsoft Activado

0880808

Grabadora de voz Desactivado

EEED0ED

Figura 12. Permisos de aplicacion en micréfono
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7 Antivirus

Los antivirus son programas cuya funcion es proteger el sistema de nuestro equipo de
amenazas como virus que evolucionan cada dia para encontrar nuevas maneras de robar
informacion o perjudicar el funcionamiento de nuestra computadora.

Dependera del usuario la eleccion del antivirus que considere apto, en el caso de un
antivirus gratuito ofrece la siguiente cobertura:

° Andlisis de todos los archivos de la computadora.

° Analisis de correos electronicos y mensajes instantaneos en busca de virus u otro
malware (codigo malicioso por via nhavegacion Web).

° Antivirus en la red para interceptar y bloquear la ejecucion de script en las paginas
de Internet si amenazan la seguridad de tu computadora.

° Medidas contra el phishing para bloquear las paginas web que parecen seguras y

gue terminan robando tus datos.

En el sitio oficial de software UNAM (https://www.software.unam.mx/), es el medio de la

comunidad para consultar y medio de descarga confiable de software para la Universidad
Nacional Auténoma de México.

De acuerdo con la seccion de Antivirus, se toma como referencia la instalacion la
proteccién Avira Free Antivirus que esta dentro de la lista de opciones a instalar.

La instalacion del antivirus es similar al de los demas programas o aplicaciones, siguiendo
las instrucciones, dar clic sobre el enlace de la pagina del proveedor, y en la opcién
“Descargar”, paso siguiente iniciara la descarga e instalacion para la cual solicitara
permisos de administrador.

Cuando esta instalado el antivirus seré necesario realizar el primer “Escaneo inteligente”,
el cual analizara todos los directorios de nuestro equipo y enviara un resumen con los
hallazgos o resultados que haya encontrado al término de este procedimiento; en caso
de encontrar algun mensaje, podremos ajustarlo o configurarlo en la seccion “Arreglar

problemas”.
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Escaneo avanzado

1. Seleccione Inicio > Configuracion > Actualizacion y seguridad > Seguridad de
Windows y luego Proteccion contra virus y amenazas.

2. En Amenazas actuales, seleccione Opciones de andlisis (0 en versiones anteriores
de Windows 10, en Historial de amenazas, seleccione Ejecutar un nuevo analisis
avanzado). (Anexo A. Figura A.8)

3. Seleccione una de las opciones de escaneo:

° Escaneo completo (verifique los archivos y programas que se estan ejecutando
actualmente en su dispositivo). (Anexo A. Figura A.9)

° Escaneo personalizado (escanear archivos o carpetas especificos)

) Exploracion sin conexién de Microsoft Defender (ejecuta esta exploracion si tu
dispositivo ha sido o podria estar infectado por un virus o malware). Mas informacion
sobre Microsoft Defender sin conexion

4. Seleccione Escanear ahora.

Programar un escaneo

1. Seleccione el botén Inicio, escriba programar tareas en el cuadro de busqueda vy,
en la lista de resultados, seleccione Programador de tareas.

2. En el panel izquierdo, seleccione la flecha (>) junto a la Biblioteca del programador
de tareas para expandir, haga lo mismo con Microsoft > Windows y luego desplacese
hacia abajo y seleccione la carpeta Windows Defender.

3. En el panel superior central, seleccione Exploracién programada de Windows

Defender. (Sefiale las opciones para ver los nombres completos). (Anexo A. Figura A.10)

4. En el panel Acciones de la derecha, desplacese hacia abajo y luego seleccione
Propiedades. (Anexo A. Figura A.11)
5. En la ventana que se abre, seleccione la pestafia Desencadenadores y luego

seleccione Nuevo.

6. Establezca su hora y frecuencia preferidas, y luego seleccione Aceptar. (Anexo A.
Figura A.12)
7. Revise el programa y seleccione Aceptar.
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8 Conclusiones

De acuerdo con el desarrollo del presente trabajo fue creado un documento con las
configuraciones basicas de proteccion y seguridad al equipo, ya que se establecieron una
serie de 6 etapas para robustecer la seguridad con sistemas operativos Windows, en su
modulo Windows Defender:

1 Seguridad en sistemas operativos Windows

2 Control sobre permisos de usuarios/administradores

3 Proteccién de actualizacion (Windows Update)

4 Proteccion con firewall

5 Configuracion de privacidad

6 Antivirus

En la configuracion de seguridad en el sistema operativo Windows, en su versidon mas
reciente Windows 10 y 11, se detall6 un documento técnico y amigable al usuario para
robustecer de forma minima la configuracion de la seguridad en el sistema operativo.
Los resultados de este documento son una aportacion breve de los procedimientos (paso
a paso) sobre los mecanismos de seguridad a nivel software para un equipo con sistema
operativo Windows.

En la actualidad las opciones predeterminadas en la seguridad del equipo Windows
puede incluir variacién de acuerdo con las necesidades y las aplicaciones que el usuario
necesite, por lo que es importante tener una referencia general de las configuraciones
minimas y adecuarlas a los perfiles de uso de cada equipo y de cada usuario.

Las ventajas de la referencia del fabricante como Microsoft es la actualizacion de sus
blogs de Seguridad de Windows, ya que actualiza las lineas y los médulos, asi como dar
una referencia completa de la configuracién en el sistema operativo.

En futuro se pretender realizar un documento con los lineamientos de seguridad en el

Internet de las cosas y en sistemas operativos GNU/Linux.
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Anexo A. Implementacién de mecanismos de seguridad en Windows (laboratorio)

Proteccion de ransomware, esta proteccion aporta un nivel activo en la denegacién del
acceso sobre informacion del equipo que tiene activa esta herramienta, en la opcion:
Seguridad de Windows->Proteccidn frente a ransomware (en estado encendido/indicador

verde), se encuentra activo por default (Figura Al).

Seguridad de Windows — *
“— Examen rapido

— . ;Quién me protege?
= Opciones de examen ¢ a 9
Administrar proveedores

Amenazas permitidas

nr
Historial de proteccién
| U Ayudar a mejorar la seguridad de

Windows

A % Configuracién de Proteccion contra virus y Envianos tus comentarios

() amenazas

= No se requiere ninguna accion. Cambiar la configuracion de
privacidad

Administrar la configuracién
a Consulta y cambia la configuracion
de privacidad del dispositiva
& . . .. . Windows 10.
~ Actualizaciones de proteccion contra virus y
h

] Configuracién de privacidad
amenazas

Panel de privacidad

ai i i eguric std actualizada. . 3
La inteligencia de seguridad esta actualizada Dedlaraci6n de privacidad

Ultima actualizacidn: 24/07/2022 12:14 p. m.

Buscar actualizaciones

Proteccién frente a ransomware

No se requiere ninguna accion.

Administrar la proteccion contra ransomware

Proteccién frente a ransomware

No se requiere ninguna accion.

Administrar la proteccién contra ransomware

Figura A.1 Activacién de mecanismo de proteccion

El control de acceso a las carpetas nos brinda mayor seguridad contra virus o cualquier
agente que pretenda manipular nuestra informacion. Para seleccionar las carpetas que
deseamos proteger, es necesario primero seleccionar el estado de “Activado” en el
apartado de “Acceso controlado a carpetas” (Figura A.2).
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Seguridad de Windows

<

(4D

& b

Proteccion frente a ransomware

Proteja sus archivos frente a amenazas como el ransomware y vea c6mo
restaurar los archivos en caso de ataque.

Acceso controlado a carpetas

Protege los archivos, las carpetas y las areas de memoria del dispositivo
contra modificaciones no autorizadas de aplicaciones hostiles.

Q Activado

Historial de bloqueos
Carpetas protegidas

Permitir una aplicacién a través de Acceso controlado a
carpetas

Recuperacion de datos por ransomware
En caso de atague de ransomware, es posible que puedas recuperar los

archivos de estas cuentas.

OneDrive - Personal
maquinavirtualcz@gmail.com
Cuenta gratuita con recuperacion de archivos individuales.

Ver archivos

iTienes alguna pregunta?

Obtener ayuda

Ayudar a mejorar la seguridad de
Windows

Envianos tus comentarios

Cambiar la configuracion de
privacidad

Caonsulta y cambia la configuracién
de privacidad del dispositivo
Windows 10.

Configuracién de privacidad
Panel de privacidad

Declaracién de privacidad

Figura A.2 Configuracion de nivel de proteccion

Desde “Carpetas protegidas” en Seguridad de Windows > Proteccién contra virus y

amenazas > Proteccion frente a ransomware > Acceso controlado a carpetas > Carpetas

protegidas, seleccionar agregar o eliminar las carpetas protegidas adicionales

A.3).

(Figura

<«

| &
2

[dp]

@ b

Seguridad de Windows

Carpetas protegidas

Las carpetas del sistema Windows estan protegidas de manera
predeterminada. También puedes agregar carpetas protegidas adicionales.

-+ Agregar una carpetas protegida
Documents
CAUsers\Usuario\Documents

Documents
ChUsers\PublicyDocuments

Pictures
CAUsers\Usuario\Pictures

Pictures
CUsers\Public\Pictures

Videos
CaUsersyPublicivideos

Videos
Ch\Users\Usuario\Videos

¢Tienes alguna pregunta?

Obtener ayuda

Ayudar a mejorar la seguridad de
Windows

Envianos tus comentarios

Cambiar la configuracion de
privacidad

Consulta y cambia la configuracién
de privacidad del dispositivo
Windows 10.

Configuracién de privacidad
Panel de privacidad

Declaracion de privacidad

Figura A.3 Personalizar nivel de proteccion “a nivel archivos”
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En la siguiente fase es la proteccion de virus, en el manejo de archivos es comun que en
los dispositivos de almacenamiento externos tales como memorias USB, DVD, discos
externos y etc., al no hacer uso adecuado de los mismos pueda haber vulnerabilidad de
contener virus y programas maliciosos que creen huecos de seguridad en el sistema
operativo. Por lo que, se debe considerar la activacion del modulo de seguridad.
Configuracion de proteccion contra virus y amenazas (Figura A.4). Ademas, se debe
mantener y buscar actualizaciones del modulo de virus y amenazas, desde seguridad de
Windows (Figura A.4).

Seguridad de Windows - X
&« Examen rapido

_ . ;Quien me protege?
S Opciones de examen A P a

Administrar proveedores
Amenazas permitidas

t
Historial de proteccién
udar a mejorar la sequridad de

Ayud 1] la seguridad d
Windows

R . Configuracion de Proteccion contra virus y Envianos tus comentarios

() amenazas

= No se requiere ninguna accion. Cambiar la configuracion de
privacidad

Administrar la configuracién
a Consulta y cambia la configuracion
de privacidad del dispositivo
& ‘ . .. . Windows 10.
~ Actualizaciones de proteccion contra virus y
dgh

Y] Configuracién de privacidad
amenazZas

Panel de privacidad

A inteli . equric st act ada. . o
La inteligencia de sequridad esta actualizada Dedlaracién de privacidad

Ultima actualizacién: 24/07/2022 12:14 p. m.

Buscar actualizaciones \

S

~ Actualizaciones de proteccién contra virus y
[N ]

amenazas
La inteligencia de seguridad esta actualizada.

Ultima actualizacian: 24/07/2022 12:14 p. m.

Buscar actualizaciones

Figura A.4 Actualizacion de proteccién contra virus y amenazas

En el médulo Seguridad de Windows -> Configuraciéon de proteccion contra virus y
amenazas se administran las funciones relacionadas con la seguridad de nuestro
dispositivo a nivel andlisis en carpetas o archivos para conocer su nivel de estado (Figura
A.5).
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Seguridad de Windows - X

Proteccion contra virus
y amenazas Videos de la Comunidad Windows

Mas informacion sobre Proteccién

far  Inicio Proteccién para el dispasitivo contra amenazas. i
contra virus ¥ amenaZas

| J  Proteccién contra virus y amenazas

8 Proteccion de cuentas @ Amenazas actuales ;Tienes alguna pregunta?

hay s actuales. Obtener ayuda
&) Firewall y proteccién de red \,'lo_ ay amenazas .L,IG|ES. Y
Ultimo examen: No disponible
B Control de aplicaciones y explorador
Examen rapido ;Quién me protege?
Seguridad del dispositivo Administrar proveedores
Opciones de examen
Amenazas permitidas

Ayudar a mejorar la seguridad de

=

<? Rendimiento y estado del dispositivo

h i :
Histonal de proteccion Windows

Opciones de familia

Envianos tus comentarios

Configuracion de Proteccion

contra virus y amenazas Cambiar la configuracion de
privacidad

o

No se requiere ninguna accién.
Consulta y cambia la configuracién
Administrar la configuracion de privacidad del dispositivo
\ Windows 10.

s Configuracién de Proteccion
contra virus y amenazas

No se requiere ninguna accién.

Administrar la configuracién

Figura A.5 Administrar la configuracién de proteccion

Proteccién contra alteraciones o Tamper Protection es una de las herramientas que
ofrece a Windows una funcién de proteccion y gestion de cambios criticos relacionados
a la seguridad en tiempo real, compatibilidad y configuraciéon del mdédulo Microsoft
Defense. Este médulo identifica procesos que contengan datos personales y al tratar de
ser modificados por un tercero (tal como un software o peticion de internet) enviara una
alerta en tiempo real mencionando que se ha solicitado cambios a la informacion personal
del equipo; asi el usuario gestionara y se conocera si es un proceso valido o no (Figura
A.6).
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Seguridad de Windows

“—

fat  Inicio

| J  Proteccién contra virus Yy amenazas
R Proteccidn de cuentas
&) Firewall y proteccin de red
I Control de aplicaciones y explorador
LB Seguridad del dispositivo
% Rendimiento y estado del dispositivo
dh

Opciones de familia

Envio automatico de muestras

Envia archivos de muestra a Microsoft para
ayudar a protegerte a tiy a otras personas de
posibles amenazas. Te preguntaremos si el
archivo gue necesitamos podria contener
informacion personal.

Q Activado

Enviar una muestra manualmente

Proteccién contra alteraciones

mpide a otros alterar caracteristicas de
seguridad importantes.

Q Activado

Figura A.6 Activar funcién de seguridad (Proteccién contra alteraciones)

wmacién

Proteccion contra alteraciones

mpide a otros alterar caracteristicas de
seguridad importantes.

0 Activado

Mas informacién

Realizar un examen rapido permite llevar a cabo un escaneo de nuestros archivos en

caso de existir sospecha de que nuestro equipo ha sido infectado, esto lo podemos llevar

a cabo desde Seguridad de Windows o en la mayoria de los antivirus (Figura A.7).
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Seguridad de Windows

“

far  Inicio

| O Proteccion contra virus y amenazas
R Proteccién de cuentas
&1 Firewall y proteccién de red
B Control de aplicaciones y explorador
8 Seguridad del dispositivo
%2 Rendimiento y estado del dispositivo
h

Opciones de familia

Protecciéon contra virus

Y amenazZzas

Proteccion para el dispositivo contra amenazas.

% Amenazas actuales
No hay amenazas actuales.
Ultimo examen: No disponible

Examen répido

Opciones de examen
Amenazas permitidas

Historial de proteccién

Videos de la Comunidad Windows

Mas informacién sobre Proteccién
contra virus y amenazas

;Tienes alguna pregunta?

Obtener ayuda

;Quién me protege?

Administrar proveedores

Ayudar a mejorar la seguridad de
Windows

Envianos tus comentarios

Examen rapido

Opciones de examen

Amenazas permitidas

Historial de proteccién

Figura A.7 Examen rapido del sistema de archivos Windows

amenazas (Figura A.8).

Seguridad de Windows

Inicio
| ) Proteccién contra virus y amenazas
R Proteccién de cuentas
) Firewall y proteccién de red
3 Contral de aplicaciones y explorador
Seguridad del dispositivo

Rendimiento y estado del dispositivo

8/ D

Opciones de familia

Opciones de examen

Ejecuta un examen rapido, completo,
personalizado o de Microsoft Defender sin
conexién.

No hay amenazas actuales.
Ultimo examen: No disponible

Amenazas permitidas

Historial de proteccién

O Examen rapido
Comprueba las carpetas del sistema donde
comunmente se encuentran las amenazas.
@ Examen completo

Comprueba todos los archivos y programas
en gjecucion en el disco duro. Este examen
puede tardar mas de una hora.

;Tienes alguna pregunta?

Obtener ayuda

Ayudar a mejorar la seguridad de
Windows

Envianos tus comentarios

Cambiar la configuracién de
privacidad

Consulta y cambia la configuracién
de privacidad del dispositivo
Windows 10.

Configuracion de privacidad
Panel de privacidad

Declaracion de privacidad

Figura A.8 Examen completo del sistema de archivos en Windows

En el apartado de Opciones de examen se encuentran tipos de examenes, el examen
completo revisa todos los archivos almacenados, que puede tomar mas tiempo en el

analisis, resulta mas completo y efectivo en el proceso de deteccidbn de posibles
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Proteccion complementaria (antivirus).

Los antivirus son programas que detectan y eliminan aquellos programas maliciosos que
pueden atentar contra el equipo y/o la informacion. Para explicar el procedimiento de
proteccion mediante Antivirus, se usa como referencia Avira, el cual pertenece a la lista
de software UNAM, avalado y recomendado por DGTIC (Direccion General de Computo

y de Tecnologias de Informacion y Comunicacion) de la UNAM.

La descarga de Avira sera la version compatible al que tiene Windows 10, Gnicamente
hay que dar en el clic en la opcion Descargar gratis, ejecutar o instalar el archivo en el
sistema y otorgar permisos necesarios al realizar la configuracién de proteccion basada

en este antivirus (Figura A.9).

.
AVl ra Parael hogar v  ParaEmpresas v  Soporte Blog v  Espanol @  Micuenta

Inicio > Avira Antivirus > Antivirus para Windows

Avira Free Antivirus para
Windows

Proteccion galardonada y gratuita para
siempre
v El mejor antivirus; bloquea spyware, adware, ransomware, etc.

v Actualizaciones y proteccion en tiempo real

v Ligeroy rapido: no ralentiza tu equipo

Descargalo gratis

Figura A.9 Pagina web Antivirus Avira
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Programacion de examenes peridédicos automaticos

El programador de tareas es un programa de Windows que permite ejecutar funciones
especificas de algunos programas, en este caso lo utilizaremos para programar un

escaneo en busca de amenazas sobre lo que ofrece la seguridad en Windows Defender.

En el panel izquierdo, seleccionar la flecha (>) junto a la Biblioteca del programador de
tareas para expandir, aplica lo mismo en la seccidon Microsoft > Windows y posterior, se

desplegara la opcién Windows Defender (Figura A. 10).

'E—' Programador de tareas — x
Archive  Accién Ver  Ayuda
«=| 75 HE
| Sysmain & - 5 ~ — TS
T SestermRest MNombre Estado Desencadenadores Hora proxima ejecucion  Hora dltima g
| SystemRest
7 Task Manac 5 Windows Defender Cache Maintenance Listo 30/11/1999 17 | Windows Defender e
3 TaskSched; Windows Defender Cleanup Listo 30/11/199913 | ] Crear tarea basica..
7| TextService: Windows Defender Scheduled Scan Listo 30/11,/1999 14 & Creartarea...
| Time Synch (BiWindows Defender Verification Listo 30/11/1999 14
- Time 7. Impaortar tarea...
| Time Zone
2 TPM 7] Mostrar todas las tarea...
| unp '.—| Habilitar el historial de...
| UpdateOrct
1 UPHP | Nueva carpeta...
1 use X Eliminar carpeta
% User Profile < - : Ver
| Waa5Medic \
WCM o Actualizar
1 wol uda
7 Windows A
| Windows D
| Windows Ei
° Windows Fi

Nembre Estado Desencadenadores Hora proxima ejecucion  Hora dltima g
(% Windows Defender Cache Maintenance Listo 30/11/1999 14
indows Defender Cleanup Listo 30/11/1999 14
indows Defender Scheduled Scan Liste 30/11/1999 14
(BiWindows Defender Verification Listo 30/11/1999 14

Figura A.10 En el programador de tareas en el médulo Windows Defender

De acuerdo con el uso del equipo Windows, es decir, ante multiples de procesos con
dispositivos externos o alto uso de sitios de internet, se recomienda realizar un escaneo
periodico en busca de vulnerabilidades y amenazas en Windows Defender, el menos una
vez al mes, estos periodos de analisis de amenazas se recomiendan dejar como una

tarea programada en todos los procesos que comienzan con Windows Defender.

Cada modulo de Windows Defender se debera configurar como tarea programada como

la imagen A.11, en el submenu derecho, dar clic en Propiedades.
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'::L:' Programador de tareas — x
Archive  Accién  Ver Ayuda
«=| @ 3
P =
- sysmain Mombre Estade Desencadenadores Hora préxima gjecucién  Hora dltima g Acciones
| SystemRest . -
| Task Manac (3 Windows Defender Cache Maintenance Listo 3071171999 12 | Windows Defender
7 TaskSchedu  Windows Defender Cleanup Listo 30/11/1999 13 | 5] Crear tarea basica...
| TextService: Windows Defender Scheduled Scan L Crest taren..
| Time Synch ® Windows Defender Verification 30/11/1999 14
- Importar tarea...
| Time Zone
5 TPM [E3 Mostrar todas las tarea..,
| = abilitar el historial de ...
UNP Habili | historial d
UpdateOrct
: UEHP 7| Mueva carpeta..
T UsB ¥ Eliminar carpeta
o User Profile < Ver
| WaaSMedic General Desencadenadores Acciones Condiciones Configuracidn  Historial (deshabilitado) @ Actualizar
- WeM Ubicacion:  \Microsoft\Windows\Windows Defender —
J wol H Ayuda
7 Windows A Autor:
| Windows D Descripcién: | Tarea de deteccion periddica. 2 SRR
| Windows Ei P Ejecutar
- Windows Fi ®  Finalizar
| Windows I .
7 Windows S 4 Deshabilitar
- WindowsBz Exportar...
| WindowsCe Opciones de seguridad o Propiedades
| Windowslj Al ejecutar la tarea, usar esta cuenta de usuario: R
1 Wininet & Eliminar
— SYSTEM
- wl(;;SVc Ejecutar selo cuando el usuaric haya iniciade sesion H Ayuda
= Work Folde Ejecutar tanto si el usuaric inicio sesién como si no
“| Workplace Mo almacenar la contrasefia, La tarea solo tendré acceso a los recursos locales
WS Ejecutar con los privilegios mas elevados
| WwanSvc
| XblGameSave COculta Configurar para: | Windows 10
v
< >
< >

Figura A.11 Configurar el Programacion de tareas sobre modulos de Windows Defender

En las Propiedades, en la ventana Nuevo desencadenador, se selecciona la opcion iniciar

la tarea “Segun la programacion” y se configura conforme se requiere que se realice el

evento, mes, dia y hora, ademas la opcion Habilitar tarea (Figura A.12).

Mueve desencadenader

Configuracién

O Unavez

O Diariamente

® Semanalments

O Mensualmente

Configuracién avanzada

[] Repetircada: 1 hora

Habilitado

Iniciar la tarea: | Segun una programacion -

Inicio: [24/07/2022 [~ | [12:00:00 p. m. [2]| [ Sincronizar zonas

Repetir cads: semanas en:

[ peminge Lunes [ Martes [ Miércoles

[ Jueves [ viernes [ sabado

Retraso max. (retraso aleatorio):

1 dia

[] Detener la tarea si se ejecuta durante mas de: 2 dias

[ Expiracién:  24/07,/2023 02:47:53 p. m. '3

Figura A.12 Configurar Propiedades de tareas
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Moédulo de Windows Update

En la opcion “Buscar actualizaciones”, realizara una busqueda a través de la conexion de

internet con dicho modulo para buscar las ultimas actualizaciones sobre Windows que el

fabricante Microsoft ha actualizado para proteccion de vulnerabilidades a nivel sistema

operativo (Figura A.13).

<« Configuracidn

{nt  Inicio

| Buscar una opcién de configuracion

Actualizacion y seguridad

Q

Windows Update

M Optimizacién de distribucién
== Sequridad de Windows

3 Copia de seguridad

ﬁ Solucién de problemas

=

Recuperacion

Windows Update
iTodo esta actualizado!
Ultima comprobacién: hoy, 12:09 p. m.

| Buscar actualizaciones

@ Pausar las actualizaciones por 7 dias

Visita Opciones avanzadas para cambiar el periodo de pausa

(T, Cambiar horas activas

s©

En este momento 08:00 a. m. a 05:00 p. m.

® Ver historial de actualizaciones

Ver actualizaciones instaladas en el dispositivo

/3 Opciones avanzadas
L

Configuracion y controles de actualizacién adicionales

Figura A.13 Version del sistema operativo actualizado

Nota. Este anexo incluyé acciones con los mecanismos de seguridad aplicados a

Windows cuyas versiones 8, 8,1, 10 y 11 que pertenecen a Windows Defender, Windows

Update y otras herramientas de software que pueden ser implementadas para la

proteccion de amenazas, vulnerabilidades de nuestro dispositivo y nuestra informacién

sobre sistemas operativos anunciados.
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