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Resumen

Este documento presenta el procedimiento para la instalacion y configuracion del
certificado Fortinet para navegacion web segura en dispositivos Windows, Mac,
Android, iOS para conexiones inalambricas (WLAN), la cual es una herramienta
asociada a la seguridad perimetral de la red local de datos. La finalidad de la
configuracion del certificado en los dispositivos moviles es realizar la validacion
correcta de la navegacion de los usuarios sobre las visitas sobre los sitios web con
el fin de brindar proteccién contra amenazas en la red (Phishing, Man in the middle

y etc.), asi como, para garantizar la conexion y navegacion segura.
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Nomenclatura

Android

Es un sistema operativo que se emplea en dispositivos méviles, por lo general con
pantalla tactil (GOOGLE, 2021).

Autoridad de

certificacion

Empresa u organizacién que actla para validar las identidades de sitios web y etc.,
vincularlas a claves criptograficas mediante la emisién de Certificados digitales
(DESCOM, 2002).

BYOD Bring Your Own Device, Conexion sobre traer tu propio dispositivo [Rouse, 2017].

Certificado | Es un certificado digital que autentica la identidad de un sitio web y habilita una

SSL conexion cifrada entre un servidor web y un navegador web. (Secure Sockets Layer)
[DESCOM, 2002].

Cifrado Es la conversion de datos de un formato legible a un formato codificado. Los datos
cifrados solo se pueden leer o procesar luego de descifrarlos permitiendo garantizar
gue la seguridad en la informacion [KASPERSKY, 2022].

Direccién es un identificador de 48 bits (6 bloques de dos caracteres hexadecimales [8 bits])

MAC (Rouse, 2017)

Fortinet Plataforma de seguridad perimetral para redes de voz y datos, a través de firewalls,
antivirus, prevencion de intrusiones y seguridad en dispositivos y etc [FORTINET,
2022].

GUEST Conexiones tipo invitado son las que tienen un tiempo limitado y es para visitantes que
requieran conexion a internet temporal (Rouse, 2017).

https Protocolo seguro de transferencia de hipertexto, es un protocolo de comunicacién de
Internet que protege la integridad y la confidencialidad de los datos de los usuarios
entre sus dispositivos y el sitio web [GOOGLE, 2022].

i0S Es un sistema operativo para dispositivos mdviles de la multinacional Apple Inc
[GOOGLE, 2021].

Internet Es una conexién entre equipos para comunicacion y ofrecer servicios
[Rouse, 2017]

MacOS Es una serie de sistemas operativos graficos para computadoras desarrollados y
comercializados por Apple Inc [GOOGLE, 2021].

Man in the Es la técnica de robo de informacion valiosa para los usuarios a través de paginas Web

middle 0 acceso a bases de datos en los sitios de almacenamiento [Malekovich, 2013]

OCSP (Online Certificate Status Protocol) Es un protocolo que permite validar el estado de un
certificado en su entidad certificadora. Comprobando que es correcto y que no esta
revocado, garantizando una mayor seguridad en las transacciones. Este estado es Util
tanto en certificados SSL como certificados de firma digital [DESCOM, 2002].

Phishing Cuando la victima abre el correo electrénico o el mensaje de texto, encuentra un mensaje
pensado para asustarle, con la intencién de debilitar su buen juicio al infundirle miedo. El
mensaje exige que la victima vaya a un sitio web y actie de inmediato o tendra que
afrontar alguna consecuencia [Malwarebytes, 2022].

VLAN Es una red virtual local la cual nos permite segmentar o distribuir el trafico por lineas
virtuales de comunicacion (CISCO, 2006).

Windows Es el nombre de una familia de distribuciones de software para PC, servidores,

sistemas empotrados y antiguamente teléfonos inteligentes desarrollados y vendidos
por Microsoft [GOOGLE, 2021].




Introduccion

Al acceder a una pagina segura (https) o cuando recibimos una firma digital por correo,
nuestro navegador o cliente de correo verifica cual es el servidor OCSP que debe
responder para validar el certificado [SSL, 2021]. Por lo que, los certificados son
documentos digitales que se vinculan a una clave publica para un sujeto individual. El
enlace se asegura al tener una autoridad de certificacion (CA) confiable como SSL.com
que verifica la identidad de los posibles propietarios de certificados, a través de
validaciones automaticas y manuales contra bases de datos calificadas, donde se
establece una conexién remota y se verifica la validez del certificado. Con ello
conseguimos un método que valida que el sitio o remitente de correo son los que dicen
ser y que la transaccion segura es realmente segura [KASPERSKY, 2022].

Cuando una péagina Web este cifrada es con el fin de ofrecer una infraestructura digital
para el comercio electronico o intercambio de informacion sensible, la velocidad de esta
se ve afecta por la conexidén que se establece mediante el protocolo OCSP, por lo cual el
tiempo medio de respuesta de los OCSP tiene un valor importante en la respuesta de
nuestra pagina web. El protocolo OCSP, nos permite validar el estado de un certificado en
su entidad certificadora, comprobando que es correcto y que no esta revocado,
permitiendo una mayor seguridad en las transacciones. Este estado es util tanto en
certificados SSL como certificados de firma digital (Figura 1). El funcionamiento de este
protocolo se describe a través del protocolo RFC 2560 [SSL, 2021; KASPERSKY, 2022].
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Figura 1. Diagrama de flujo de un certificado SSL. (SSL, 2021).

La intencion de la instalacion de este certificado de seguridad es crear compatibilidad de
la seguridad perimetral y la navegacion del dispositivo creando un canal seguro y estable
de monitoreo y validacién de trafico de cada dispositivo.

La intencién de este manual es dar la pauta al usuario para la instalacion del certificado
de seguridad con el fin de lograr una navegacioén en el dispositivo de la conexién local.



Especificaciones

1. Guia de instalacion del certificado Fortinet para
navegacion web segura en dispositivos Android
a. Ingresar al sitio https://www.icat.unam.mx/ dar clic en la seccion Utileria para

descargar y guardar el certificado de navegacibn  segura
Fortinet_ CA_SSL.cer (Figura 2).
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Figura 2. Localizacion del area de descarga. Elaboracion propia.

b. Una vez finalizada la descarga, el dispositivo enviard una notificacion de
descarga completa, dar clic sobre Fortinet_ CA_SSL.cer (Figura 3):

Q@0 ® QO

Notificaciones silenciosas

& Chrome + ahora

Fortinet_CA_SSL.cer
Se complet6 la descarga * 1.38 KB

Administrar Borrar todo

Figura 3. Descarga exitosa del certificado. Elaboracion propia.


https://www.icat.unam.mx/

c. Instalacién y configuracion de certificado. A continuacion, se abrira una
ventana flotante donde deberd llenar los siguientes datos y después dar
clic en Aceptar (Figura 4):

Nombre del certificado: ICAT
Uso de credenciales: Seleccionar Wi-Fi

Nombre del certificado

Nombre del certificado:
icaf

Uso de credenciales:

VPN y aplicaciones

Cancelar | Aceptar

Figura 4. Instalacion de certificado en sistema Android. Elaboracion propia.

Daremos doble clic en él para abrir las opciones de configuracion y en la seccion
Tipo de inicio seleccionaremos Automatico.



2.Guia de instalacion del certificado Fortinet
para navegacion web segura en dispositivos
i0S

Ingresar al sitio https://www.icat.unam.mx/ y dar clic en la seccién Utileria para descargar
y guardar el certificado de navegacion segura Fortinet CA_SSL.cer.

Se abrird una ventana para confirmar la descarga del certificado de seguridad, dar clic en
Permitir (Figura 5).

Este sitio esta intentando
descargar un perfil de
configuracion. ;Quieres

permitirlo?

Ignorar Permitir

Figura 5. Confirmacion de descarga del certificado. Elaboracion propia.
2.- Instalaciéon y configuracion del certificado de seguridad

Al finalizar la descarga aparecera una ventana de notificacion, dar clic en Cerrar (Figura
6).

Perfil descargado

Revisa el perfil en la app Configuracion
si quieres instalarlo. I

Cerrar \

Figura 6. Confirmacion de descarga exitosa. Elaboracién propia.

A continuacion, debera abrir el menu Ajustes del teléfono, entrar al submenu General
y seleccionar Perfil (Figura 7).



al AT&T 4G = 12:49 24% 0 )

{ Atrés General

Tipos de letra
|dioma y region

Diccionario

VPN Sin conexion

Perfil

Figura 7. Localizacion de la seccién Perfil en el submend General. Elaboracion propia.

En seguida se mostraréd informacion del certificado de seguridad bajo la pestafia Perfil
descargado y el nombre del certificado FG1KDT918801453 (dependiendo de la version
de iOS instalada el nombre del certificado podria variar un poco), dar clic sobre el mismo
(Figura 8).

al AT&T 4G = 12:49 24% 08 )

£ General Perfil

PERFIL DESCARGADO

@ FG1K2DT918801453

Figura 8. Certificado descargado bajo la pestafia Perfi. Elaboracién propia.l

Se abrira el asistente de instalacion del perfil de seguridad, daremos clic en Instalar
(Figura 9).



ul AT&T 4G = 12:49 24% 8

Cancelar Instalar perfil Instalar

FG1K2DT918801453

Firmado por FG1K2DT918801453
Sin verificar

~

Contiene Certificado

Mas detalles

Eliminar perfil descargado

Figura 9. Instalacion del perfil de seguridad. Elaboracion propia.

Se abrird una ventana de confirmacion solicitando el cédigo de acceso o desbloqueo
del dispositivo, lo ingresaremos para continuar con la instalacién (Figura 10).

al AT&T 4G = 12:50 24% .

Ingresar céodigo Cancelar

Ingresa el cédigo

O O O O O O

Figura 10. Ventana de ingreso de codigo de desbloqueo del dispositivo. Elaboracién propia.

A continuacion, se mostrara una notificacion de advertencia ya que estamos a punto de
agregar el certificado de seguridad a la lista de confianza del dispositivo, ya que el
certificado pertenece al equipo de seguridad informética Fortinet, de la red del ICAT,

podemos estar seguros de la validez y veracidad de dicho certificado, por lo que daremos
clic en Instalar (Figura 11).
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al ATRT 4G = 12:51 24%@ )

Cancelar  Advertencia Instalar

CERTIFICADO ROOT NO ADMINISTRADO

La instalacion del certificado
"FG1K2DT918801453" lo agregara a la
lista de certificados de confianza de tu
iPhone. Este certificado no sera de
confianza en sitios web hasta que lo
permitas en la configuracion de
certificados de confianza.

PERFIL NO VERIFICADO

No se puede verificar la autenticidad
de "FG1K2DT918801453".

Figura 11. Instalacion del certificado de seguridad. Elaboracion propia.

Deberemos confirmar una vez mas dando clic en Instalar (Figura 12).

all AT&T 4G = 12:51 24% @)

Cancelar Advertencia Instalar

CERTIFICADO ROOT NO ADMINISTRADO

La instalacion del certificado
"FG1K2DT918801453" lo agregara a la
lista de certificados de confianza de tu
iPhone. Este certificado no sera de
confianza en sitios web hasta que lo
permitas en la configuracion de
certificados de confianza.

PERFIL NO VERIFICADO

No se puede verificar la autenticidad
de "FG1K2DT918801453".

Instalar

Cancelar

Figura 12. Localizacion del &rea de descarga. Elaboracion propia.



Se mostrard la ventana de Perfil instalado con informacion del proceso que acabamos
de realizar y la leyenda en verde Verificado, confirmando que el certificado de seguridad
ha sido correctamente instalado, daremos clic en Listo para terminar el proceso (Figura
13).

al ATRT 4G 7 12:51 24% e

< Perfil Perfil instalado Listo

FG1K2DT918801453

Firmado por FG1K2DT918801453
Verificado v/

Contiene Certificado

Mas detalles

Figura 13. Instalacion exitosa del certificado de seguridad. Elaboracion propia.

Nota final: Es necesario cerrar y volver a abrir el navegador web para aplicar los cambios
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3.Guia de instalacion del certificado Fortinet para
navegacion web segura en dispositivos Mac OS

Ingresar al sitio https://www.icat.unam.mx/ y dar clic en la seccion Utileria para descargar
y guardar el certificado de navegacion segura Fortinet CA_SSL.cer (Figura 14).

;i.i:" Clencia y Tecnologia Em —

COMUNIDAD ICAT

Sistema Internos
Correo Electrénico
Computo y Telecomunicaciones

Sistema de Mantenimiento

| utiteria |

Figura 14. Localizacion del area de descarga. Elaboracion propia.

Se abrird una ventana preguntando en qué lugar se desea guardar el certificado
Fortinet_CA_SSL.cer, lo guardaremos en el escritorio para su facil localizacion posterior
(Figura 15).

Save As: Fortinet_CA_SSL.cer 2~
Tags:
=5 =- Desktop Sync = Q

Favorites Shared Folder

3 Google Drive (naser.qure... Previous 7 Days

5 Google Drive

5 - rREADI!

[E Desktop z

B3 Desktop Sync tareas temp >

7 Applications Previous 30 Days
f': Eopock - misc datos
[ LITERATURE - READ!!
B3 NAsEr

3 ccapeT

[ students

[ Comprobantes misc
B3 Teaching

A raoec U Clases 20211

§ Documents 2
RS Conacyt...stancias
P nOcHMENTS -

Format: certificate (X.509) B

New Folder cancel | (EECHN

Figura 15. Guardado del certificado en la carpeta de Descargas. Elaboracion propia.
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2.- Instalacién y configuracion
Una vez finalizada la descarga, ejecutaremos el archivo Fortinet_ CA_SSL.cer para
iniciar la instalacion (Figura 16).

7% Applications

33 Dropbox
LITERATURE
NASER

CCADET

Students

5 comprobantes misc
Teaching

{3} naser

R928_R..91E.pdf

$12053...01e.pdf
Previous 30 Days
5.Recib...9 NQ.pdf
5.Recib...829.pdf
2020-V...hury.pdf
07782291.pdf
Acuerd...copy.pdf
Advanc...47v1.pdf
CartaJu...copy.pdf
Clases 2021 1 >

® @ /Users/naser/Google Drive (naser.qureshi@gmail.com)/Desktop Sync

< @ = g =i =y (% Hh O O =3 Q
Favorites Shared Folder

#X Google Drive (naser.q... Today

42 Google Dri R Fortinet CA_SSL.cer — ™

- READH! Previous 7 Days (//’/’//.//.('ﬂlr‘

(5 Desktop CALIBR...BLES.pdf

Desktop Sync DocVot...copy.pdf

Fortinet_CA_SSL.cer

November 9, 2020 at 1:03 PM
November 9, 2020 at 1:03 PM

Add Tags...

Claves...brica.pdf

Do

@ Documents
5 pocuMENTs

& Sombrero > [l Users > 4 naser > | Google Drive > Desktop Sync > Fortinet_CA_SSL.cer

1 of 175 selected, 101.2 GB available

Figura 16. Ubicacion de la descarga del Certificado. Elaboracién propia.

A continuacion, se abrira la aplicacion de administracion “Llaveros” o “Keychain
Access” segun la configuracién de idioma del dispositivo Mac OS.

Dentro de esta aplicacion nos ubicaremos en el directorio System o Sistema dando clic
sobre él y después de encontrar el certificado FG1K2DT918801453 daremos clic sobre

, . .
€l nuevamente para configurarlo. (Figura 17).
e e Keychain Access
é Click to unlock the System keychain.
Keychains
- FG1K2DT918801453
= login Root certificate authority
@ Local items Expires: Wednesday, September 5, 2029 at 11:07:22 AM Central Daylight Time
‘ System © This certificate is marked as trusted for this account
[l System Roots
Name Kind Date Modified Expires Keychain
- T O Lo Iy 2 O e T O s = yerem
/.. FOTONICA AirPort network pas... Sep 5, 2016 at 10:04:02... System
Z.. Fotonica AirPort network pas.. May 2, 2019 at 9:58:31 AM - System
/.. GabyNet AirPort network pas... Feb 4, 2019 at 10:19:54 PM - System
Z.. GoluNet AirPort network pas... Sep 19, 2018 at 7:30:28... System
e Z.. GoluNet 2 AirPort network pas... Sep 29, 2018 at 11:16:66 System
- /.. GoluNet 5G AirPort network pas... Sep 20, 2018 at 1:19:11PM - System
A Al tems /.. GoluNet 5GHz AirPort network pas... Nov 6, 2017 at 3:39:35 PM - System
{.. Passwords {.. GoluNet EXT AirPort network pas... Aug 10, 2020 at 3:07:27... System
Secure Notes .. ICAT AirPort network pas... Jan 21, 2020 at 9:62:50... - System
& My Certificate L.. INFINITUM229F_§ AirPort network pas.. Mar 26, 2020 at 10:50:45... -- System
Keys £.. INFINITUMO78A AirPort network pas... Jun 25, 2020 at 11:49:50... - System
& Certificates Z.. INFINITUMCO09C._2.4 AirPort network pas... May 15, 2020 at 4:17:28... - system
Z.. Joops2Ghz AirPort network pas... Jul 8, 2015 at 12:28:07 PM - System
£.. Joops5Ghz AirPort network pas... Jul 8, 2015 at 12:28:34 PM - System
J.. montafias AirPort network pas.. Oct 4, 2018 at 4:09:12 PM System
Z.. Naser iPhone 6 AirPort network pas... Aug 6, 2016 at 3:22:59 PM - System
£.. POSGRADO AirPort network pas... Jan 31, 2019 at 11:32:20... - System
7 Red de Xacallan AirPort network pas... Oct 8, 2017 at 9:16:45 PM Svstem
= + i 39 items

e FG1K2DT918801453

Figura 17. Aplicacion Keychain Access o Llaveros. Elaboracion propia.
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Se le pedira la clave o contrasefia de usuario para poder continuar, la ingresaremos
para proseguir con la configuracion del certificado.

En seguida se mostrara la ventana de informacion y administracion de permisos del
certificado de seguridad FG1K2DT918801453, en la seccion “Trust” o “De confianza”
elegiremos en todas las opciones “Always Trust” o “Siempre confiar” y daremos clic
en Finalizar o Aceptar para concluir el proceso (Figura 18).

@ @ FG1K2DT918801453

FG1K2DT918801453

Root certificate authority

Expires: Wednesday, September 5, 2029 at 11:07:22 AM Central
Daylight Time

© This certificate is marked as trusted for this account

~) 1

erlificette

—

¥ Trust

When using this certificate:} Always Trust

&

Secure Sockets Layer (SSL)] Always Trust
Secure Mail (S/MIME)] Always Trust
Extensible Authentication (EAP)] Always Trust
IP Security (IPsec)] Always Trust

Code Signingll Always Trust

Time Stamping]l Always Trust

[ofojojojojolo

X.509 Basic Policy] Always Trust

¥ Details

Country US
State/Province California

Localitv Sunnvvale

Figura 18. Administracion de permisos del certificado de seguridad. Elaboracién propia.

Notafinal: Es necesario cerrar y volver a abrir el navegador web para aplicar los cambios.
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4.Guia de instalacion del certificado Fortinet para
navegacion web segura en dispositivos Windows

Ingresar al sitio https://www.icat.unam.mx/ y dar clic en la seccion Utileria para descargar
y guardar el certificado de navegacion segura Fortinet_ CA_SSL.cer (Figura 19).

© & httpsy//www.icat.unam.mx 2%

-
Univer Naci 0.4
Auténoma de México -

s
UNAM ciencia, e innovaci

Acerca del ICAT Direccién Departamentos y Unidades de Investigacion Estudiantes Biblioteca Servicios Vinculacion

N
/K]

3¢ Y

X

| Buscar

Comisién Universitaria para la Atencién
de Ia Emergencia
CORONAVIRUS

COMUNIDAD ICAT
Sistema Internos

Correo Electrénico

Cémputo y Telecomunicaciones

Sistema de Mantenimiento

Figura 19. Localizacién del area de descarga Elaboracion propia.

2.- Instalacién y configuracion

Una vez descargado, al ejecutar el archivo Fortinet_ CA_SSL.cer, se abrird una ventana
de confirmacién, daremos clic en Aceptar (Figura 20).

¢Abrir archivos ejecutables? X

"Fortinet_CA_SSL.cer" es un archivo ejecutable. Si el origen de los archivos gjecutables no es de
confianza, éstos puden contener virus u otros codigos maliciosos que podrian dafar tu
computadora. Ten cuidado al abrir este archivo. ;Realmente deseas ejecutar "Fortinet_CA_SSL.cer"?

Figura 20. Confirmacion de la instalacion.
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Si se solicita alguna otra confirmacion le daremos clic en Abrir/Aceptar (Figura 21).

Advertencia de seguridad de Abrir archivo X

¢Quieres abrir este archivo?

Nombre: C:\Users\Emmanuel GC\Downloads\Fortinet_CA_SSL.cer
A Editor: Editor desconocido
Tipo: Certificado de sequridad
De: C\Users\Emmanuel GC\Downloads\Fortinet_CA_SSL.cer

Preguntar siempre antes de abrir este archivo

= Aunque los archivos procedentes de Internet pueden ser tiles, este
’@I tipo de archivo puede llegar a danar el equipo. Si no confia en el
2 origen, no abra este software. ;Cual es el riesgo?

Figura 21. Confirmacion de descarga. Elaboracion propia.

A continuacion, se abrird una ventana donde podremos observar la informacion respecto
al certificado, daremos clic en Instalar Certificado (Figura 22).
wh Certificado X

General Detalles Ruta de certificacion

@g Informacion del certificado

Este certificado raiz de la entidad de certificacién no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion raiz de confianza.

Emitido para: FG1K2DT918801453
Emitido por:  FG1K2DT913301453

valido desde 05/09/2019 hasta 05/09/2029

- Instalar certificado. .. Dedaracién del emisor

Figura 22. Instalacion del certificado. Elaboracion propia.
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Se abrira el Asistente para importar certificados, en Ubicacién del Almacén
seleccionaremos Equipo local y daremos clic en Siguiente (Figura 23).

£* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el érea del sistema donde se
guardan los certificados.

Ubicacién del almacén
(O Usuario actual
_

Haga dlic en Siguiente para continuar.

| @siguiente | | Cancelar

Figura 23. Asistente para importar certificados. Elaboracién propia.

En la siguiente ventana seleccionaremos Colocar todos los certificados en el
siguiente almacén y daremos clic en Examinar (Figura 24).

€ ¢ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

Seleccionar automéaticamente el almacén de certificados segun el tipo de

O certificado
‘ (® Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

l Examinar...

Cancelar

Figura 24. Almacén de certificados. Elaboracién propia.
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Se abrird una ventana en la que seleccionaremos la carpeta con el nombre Entidades
de certificaciéon de raiz de confianza y daremos clic en Aceptar (Figura 25).

Seleccionar almacén de certificados X

Seleccione el almacén de certificados que desea usar.

«~__| Personal A
5

~| Confianza empresarial

| Entidades de certificacidén intermedias

| Editores de confianza

3 ’ v
| Certifiradne en lne Anie na ee rnnfia

>

[[IMostrar almacenes fisicos

Cancelar

Figura 25. Localizacion de la carpeta para guardar el certificado. Elaboracién propia.

A continuacion, se mostrara la venta anterior del Asistente para importar certificados
con la ubicacion que acabamos de seleccionar, daremos clic en Siguiente (Figura 26).

€ ¢ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

®) Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado

(® Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

l Entidades de certificacién raiz de confianza l I Examinar... I

Concel

Figura 26. Confirmacion de la importacion del certificado. Elaboracién propia.
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Se abrira una ventana para confirmar la importacion del certificado, daremos clic en
Finalizar (Figura 27).

€ & Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importaré el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracion:

Almacén de certificados selecdonado por el usuario JEgilEle R [Xagilile-lalo R r-1v4s Kas}
Contenido Certificado
< >

Finalizar Cancelar

Figura 27. Localizacion del area de descarga. Elaboracion propia.

Si los pasos se efectuaron correctamente, recibiremos una notificacion exitosa, daremos
clic en Aceptar (Figura 28).

Asistente para importar certificados X

0 La importacion se completd correctamente,

Figura 28. Importacion exitosa. Elaboracién propia.

Nota. Es necesario cerrar y volver a abrir el navegador web para aplicar los cambios.
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Anexo. Instalacion alternativa de forma directa

Si tiene algun problema con la instalacion estandar explicada anteriormente, puede
utilizar los pasos alternativos explicados a continuacion (Figuras 29 — 40):

= X
e R ormEe P = Ok “UIER @ :
) Nueva pestaria Ctrl = T
1 9 egegomez@grmail.com ? Nueva ventana Ctrl + N
bt Panel de protecciones Nueva ventana de incognito  Ctrl = Mayis + N
Historial 4
E‘.,_ Mueva ventana Ctrl+M Descargas Ctrl +
©2 MNueva ventana privada Ctrl+Mayds.+P Marcadores »
Tamafio - x4 A £e0m ~ 0w £
Imprimir... Ctrl + P
Editar 4 Oy 5] Enviar...
Buscar... Ctrl + F
III\ Biblioteca > Mas herramientas 4
| w0 |nicios de sesion y contrasefias Editar Gortar Copiar Pegar
*- Complementos Ctrl+Mayis.+A .
Configuracion
§ Opciones Ayuda i
,/ Personalizar...
Salir
Firefox Chrome
Figura 29. Menu principal, submenu Opciones Figura 30. Menu principal, submenu
configuraciéon
¢ Configuracion X
General
-ﬁ- &« C & Chrome |
@ vic
>4 Google y tu
Q Buscar
E Autocompletar
a PTIVECIdEd y Q Comprobacion de seguridad
seguridad
e Privacidad y sequridad
e Sy’I'IC Privacida @ spochd
Firefox Chrome
Figura 31. Submenu Privacidad y Seguridad Figura 32. Submenu Privacidad y
Seguridad
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Firefox

Seguridad

Proteccién contra contenido engafioso y software peligroso
Bloquear contenido peligroso y engafioso  Saber mas
Bloguear descargas peligrosas

Te avisa de software no solicitado y poco comun

Certificados

Consultar servidores de respuesta OCSP para confirmar la validez Ver certificados...

actual de los certificados
Dispositivos de seguridad...

Figura 33. Ubicacion del area de administracion de Certificados en la seccion de Seguridad

Chrome

Privacidad y seguridad

Borrar datos de navegacion

L]
v

Borra el historial, las cookies, la caché y mucho mas

@ Cookies y otros datos de sitios
Las cookies de terceros estan bloqueadas en el modo de incégnito

e Seguridad
Navegacion segura (proteccion frente a sitios peligrosos) y otros ajustes de seguridad

Configuracion de sitios

T
Tit

Controla la informacién que pueden usar y mostrar los sitios (ubicacion, cdmara, ventanas »

emergentes y otros)

Figura 34. Ubicacién del area de administracion de Certificados de la seccién de Seguridad.

Elaboracion propia.
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Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tienes certificados en el archivo que identifican a las siguientes autoridades de certificacion

Nombre del certificado | Dispositivo de seguridad il
v AC Camerfirma S.A4, -
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

~ AC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce Root  Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token

Ver.. Edicién confiable... Importar... Exportar... Eliminar o desconfiable...

Figura 35. Administrador de Certificados. Elaboracion propia.

Certificados ¥

Propdsito planteado: | <Todos> v

Entidades de certificacién intermedias Entidades de certificacién raiz de confianza  Editorel I?\

Emitido para Emitido por Fechade... Nombre descriptivo *

) AAA Certificate Ser... AAA Certificate Services  31/12/2028  Sectigo (AAA)
gActaIis Authenticati... Actalis Authentication... 22/09/2030 Actalis Authentic...
JAddTrust External ...  AddTrust External CA... 30/05/2020 Sectigo (AddTrust)
@Balﬁmore CyberTru... Baltimore CyberTrust... 12/05/2025 DigiCert Baltimor...
E’;]Bihdefender Person... Bitdefender Personal ... 23/08/2030 <Ninguno>

Slcertum ca Certum CA 11/06/2027 Certum

[;JCethm Trusted Ne... Certum Trusted Netw... 31122029 Certum Trusted ...
E“;,]Class 3 Public Prima... Class 3 Public Primary ... 01/08/2028 VeriSign Class 3 ...
[Z,/COMODO RSA Cert... COMODO RSA Certific... 18/01/2038  Sectigo (formerl... v

Importar... Exportar,,, Quitar | Opciones avanzadas

Propdsitos planteados del certificado

Ver

Figura 36. Administrador de Certificados. Elaboracion propia.




£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacién, es una confirmacidn de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.

Haga dic en Siguiente para continuar.

Cancelar

Figura 37. Asistente para la importacion de Certificados. Elaboracién propia.

& Elarchive de certificados de importacion

4+ * > Este equipo » Descargas

Organizar * Mueva carpeta
[ Este equipo MNembre
J Descargas ~ Hoy (4)

[£] Documentas 5] Fortinet_CA_SSL.cer

[ Escritorio VeraCrypt Setup 1.24-UpdateT.exe.7z
=] Imagenes E Conf_Certificado_Forti(3).pdf
J’ Musica @ Conf_Certificado_Forti(2). pdf
 Objetos 3D Ayer (6)
B videos ~ Al principio de esta semana (1)
‘i Disco local (C) T 1erexamen.pdf
= Mini (D:) La semana pasada (14)
- 2wide [F)

Fl mes nacadn fAM
- Mini2 (G:) v €

o

Fecha

00/03/.

Nombre de archivo: | Fortinet_CA_SSL.cer

hed
O Buscar en Descargas
== M @
de medificacién Tipo £
11/03/2021 03:27 p. m. Certificado de seg...
Archivo 7Z
Documento Adob...
Documento Adob...
2021 0%:25 p. m. Documento Adob...
v
>
v| Todos los archivos (%) s

Figura 38. Ubicacion del certificado Fortinet_ CA_SSL.cer en Descargas. Elaboracion propia.

24



Descargando certificade X

Sele ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quieres confiar en "FG1K2Z0T918801453" para los siguientes propositos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier proposito, debe examinar el certificade, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de C4A

Figura 39. Configuracion e instalacion del certificado. Elaboracién propia.

Administrador de certificados X

Sus certificados Decisiones de autenticacién Personas Servidores Autoridades
——

Tienes certificados en el archivo que identifican a las siguientes autoridades de certificacién

Nombre del certificado Dispositivo de seguridad ®B
v FNMT-RCM ~
AC RAIZ FNMT-RCM Builtin Object Token
Vv Fortinet
FG1K2DT918801453 Disp. software de sequridad
v GeoTrust Inc.
GeoTrust Primary Certification Authority - G2 Builtin Object Token v

Importar...

Figura 40. Importacion exitosa. Elaboracion propia.

NOTA. En general el proceso de importacion de certificados es similar, puede
variar un poco dependiendo del navegador web en cuestion (Chrome, Firefox,
Edge, etc.), si después de realizar la instalacion aun tiene problemas para
navegar en internet, por favor contacte a la Unidad de Cémputo del ICAT.
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