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Resumen

En este documento se presenta el procedimiento para la configuracion de una
conexion en la red local (LAN) en dispositivos Windows y la configuracion de una
conexion inalambrica (WLAN) en la autenticacién para modo interno (BYOD) y
externo (GUEST) con el fin de lograr la conexion a internet de los usuarios hacia los
equipos y dispositivos dentro del instituto. A continuacion, se describe de forma
detallada el procedimiento a fin de facilitar una guia de apoyo a la configuracion de
la tarjeta de red interna en los equipos, que requieran la conexién a internet respecto

a los usuarios, el personal interno y visitantes al instituto.
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Nomenclatura

BYOD Bring Your Own Device, Conexion sobre traer tu propio dispositivo (Rouse,
2017).

Direccidén es un identificador de 48 bits (6 bloques de dos

MAC caracteres hexadecimales [8 bits]) (Rouse, 2017)

GUEST Conexiones para invitados son las que tienen un tiempo limitado y es para
visitantes que requieran conexion a internet (Rouse, 2017).

Internet Es una conexién entre equipos para comunicacion y ofrecer servicios
(Rouse, 2017).

Proxy Es una configuracién que tiene como funcion autorizar las acciones
controladas como limite de navegacion, trafico y tiempo en linea (CISCO,
2006).

Trama Es una unidad de envio de datos que contiene una longitud maxima de
tamafio de bytes (CISCO, 2006).

Trunk Es una configuracién de canal para puertos de switch que estén en una red
Ethernet (ALEPH, 2021).

VLAN Es una red virtual local la cual nos permite segmentar o distribuir el tréfico

por lineas virtuales de comunicacion (CISCO, 2006).

WIFI Es una tecnologia de red inalambrica a través de la cual los dispositivos,
como computadoras (portétiles y de escritorio), dispositivos moviles
(teléfonos inteligentes y accesorios) y otros equipos (impresoras vy
videocamaras), pueden interactuar en Internet (CISCO, 2022).

Windows Es el nombre de una familia de distribuciones de software para PC,

servidores y etc.(WINDOWS, 2021).




Introduccion

La conexion a internet es una necesidad primordial derivada de las actividades educativas,
cientificas y tecnolégicas, asi como, la vinculacion con el medio de interaccion del
conocimiento y las demandas del mundo actual respecto a la transformacion digital y la
conexion a internet de forma continua (CEPAL-UNESCO, 2020). Desde las conexiones
de internet sobre los equipos de almacenamiento y publicacion de sitios de internet en los
centros de datos, instituciones y lugares educativos hasta las conexiones en los
dispositivos moviles, ha tenido gran relevancia la proteccion de informacion en dichas
conexiones. Por su alta demanda y los niveles de riesgo que circulan en Internet se han
creado estrategias de seguridad informatica tales como, enlaces protegidos, conexiones
cifradas y otras herramientas para contener las amenazas hacia los equipos y sus
sesiones al exterior. Asi, las conexiones a internet a una red local (LAN) y de forma
inaldmbrica (WLAN) requieren mantener la seguridad de la informacion en su
disponibilidad, integridad y confidencialidad sobre los dispositivos. Para cumplir con la

conexién segura se implemento un protocolo de autenticacion 802.11 (INTEL, 2021).

Control de acceso ared basada en puertos
Estandar 802.11 y seguridad de puerto

El estdndar 802.11 del Institute of Electrical and Electronics Engineers, Inc. (IEEE) define

dos tipos de autenticacion a nivel de enlace: Sistema abierto y Clave compartida.
Autenticacion de sistema abierto
La autenticacion de sistema abierto consta de dos comunicaciones:
a. Se envia una solicitud de autenticacion desde el dispositivo moévil que contiene el
ID de estacién (por lo general, la direccién MAC).
b. A continuacion, se obtiene una respuesta de autenticacion del Ap/Router con un

mensaje de éxito o error.



802.1X es un protocolo de acceso a puertos para proteger redes mediante autenticacion.
Como resultado, este tipo de método de autenticacion es extremadamente util en el
entorno inaldmbrico (Wi-Fi) debido a la naturaleza del medio. Si un usuario de Wi-Fi se
autentica a través de 802.1X para acceder a la red, se abre un puerto virtual en el punto
de acceso que permite la comunicacion. Si no se autoriza correctamente, no habra ningun
puerto virtual disponible y se bloquearan las comunicaciones.

Los componentes basicos en la autenticacion 802.1X (Figura 1):

*Solicitante: Un cliente de software que se ejecuta en la estacion de trabajo Wi-Fi (Figura
1).

*Autenticador: El punto de acceso Wi-Fi (Figura 1).

*Servidor de autenticacion: Una base de datos de autenticacion, normalmente un servidor
radius como Cisco ACS*, Funk Steel-Belted RADIUS* o Microsoft IAS* (Figura 1).

Authenticator 2 Authentication server

RADIUS / DNamater
Fal FaY

Internet or other LAN resources

Figura 1. Conexion puerto seguro 802.11 (Perle, 2021).

Se utiliza el protocolo de autenticacion ampliable (EAP) para pasar la informacion de
autenticacion entre el solicitante (la estacion de trabajo Wi-Fi) y el servidor de
autenticacion (Microsoft IAS u otro). El tipo de EAP en realidad maneja y define la
autenticacion. El punto de acceso que actia como autenticador es solo un proxy que

permite la comunicacion entre el solicitante y el servidor de autenticacion.



Formato de Trama IEEE 802.1q

El 802.1q es el estandar IEEE para etiquetar tramas en un trunk y admite hasta
4096 VLAN. En 802.1q, toda conexion que requiere un medio de autenticacion, en
este caso alambrico (LAN), requiere de la implementacién de un dispositivo de
enlace troncal que inserta una etiqueta de 4 bytes en la trama original y vuelve a
calcular la secuencia de verificacion de tramas (FCS) antes de que el dispositivo
envie la trama a través del enlace troncal. En el extremo de recepcion, se quita la
etiqueta y se reenvia la trama a la VLAN asignada. 802.1q no etiqueta tramas en
la VLAN nativa, para poder lograr la conexion y la identificacion de usuario hacia el
sistema central de red, para otorgar la autenticacion del usuario y el servicio de la
red hacia internet (CISCO, 2006).

La conexion de red de &rea local o LAN estara asociada a una conexion 802.1q
para segmentar el trafico de datos por usuario, es por esta configuracion y
administracion de usuarios en la red local, que se requiere contar con una guia de
implementacion auxiliar para la identificacion de usuarios en sus conexiones a la
red en un instituto, con el fin de preservar la seguridad del puerto y hacia el enlace
de internet.

En este manual se establecen los procedimientos de configuracion de una conexién
LAN y WLAN en un equipo con sistema operativo Windows para todo usuario que
requiera la conexién a internet dentro de la red local de forma correcta y segura en

el instituto.



Especificaciones

1. Guia de configuracion para el protocolo de
autenticacion 802.11x en Windows

En Windows el servicio de autenticacion 802.11x esta desactivado por defecto lo que
sera necesario iniciarlo y configurar su ejecucion automatica para realizar la conexion
a la red correctamente.

a. En el equipo a configurar, mediante la combinacién de teclas Windows + R
abriremos una ventana como la que se muestra a continuaciéon (Figura 2). En el
cuadro de texto escribiremos el comando services.msc y después clic en
aceptar.

i Ejecutar X

= Escriba el nombre del programa, carpeta, documento o

L=1'"  recurso de Internet que desea abrir con Windows.
Abrir | services.msc e

Cancelar Examinar...

Figura 2. Servicios de Windows. Elaboracion propia.

b. Se abrira el administrador de servicios de Windows, en la lista desplegada de
servicios buscaremos: “Configuracion automatica de redes cableadas” (Figura
3).

25 Servicios - O Pt

Archive  Accign  Ver  Ayuda
¢ @ EGC=HEm »enw

.. Servicios (locales) . Senvicios (locales)

Configuracion automitica de redes  Mornbre Descrip ™
cableadas G Cliente web Habilit
Iniciar el servicio {,%_*;Cola de impresidn Este se
&} Compilador de extreme de audio de Windows Admin
-&};Comprobador puntual Compt
Descripeion: ) . 8}, Conexién compartida a Internet (ICS) Preper
El Servicio de configuracién \,‘;};Conexiones de red Adrnin

automatica de redes cableadas
(DOT35VC) se encarga de realizar la
autenticacion |EEE 802.1X &
interfaces Ethernet. Si la
implementacién de la red cableada

onfiguracién automnatica de dispositives conectados a la red

.onfiguracion automnatica de redes cableadas
Q;Configuracic’un automatica de WLAN

actual exige autenticacion 802.1X, el \';I{‘;Configuracic'-n autornatica de WWAN Este se
servicio DOT3SVC debe configurarse 'S Configuracién de Escritorio remoto El servi
de modo que se gjecute para {8 Connected User Experiences and Telemetry TheCc

Figura 3. Servicio de redes cableadas (DOT3SCV). Elaboracién propia.



c. Daremos doble clic en él para abrir las opciones de configuracion y en la seccion
Tipo de inicio seleccionaremos Automatico.

A continuacién, daremos clic en el botdn Iniciar, después en el botén Aplicar y a
continuacion en Aceptar para finalizar (Figura 4).

-

Propiedades de Configuracidn autcmatica de redes cableadas (E... ﬁ

General | Inigiar sesidn | Recuperacion Dependenciasl

MNombre de servicio:  dot3dsve

MNombre para mostrar: Corfiguracién automética de redes cableadas

El Servicio de configuracion automética de -

Descripcidn:
ssenpeon redes cableadas (DOT3SVC) se encarga de

Ruta de acceso al ejecutable:
CiWindows system 32 svchost exe & LocalSystemMetwork Restricted

"ﬁpo de inicio: lManuaJ ']
Automatico (inicio retrasado
s YD PR

Manual

Deshabilitado
Estado del servicio:  imecmEoo

niciar Detenar Pausar Reanudar

Puede especificar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

[ Aceptar ” Cancelar H Aplicar ]

"

Figura 4. Propiedades de configuracion automatica. Elaboracion propia.

d. Ahora teclearemos nuevamente Windows + R, y Ejecutamos el comando
ncpa.cpl y damos clic en Aceptar.

Se abrird el administrador de conexiones de red, buscaremos el adaptador
correspondiente a la red cableada/ethernet que estamos configurando. Daremos
clic derecho sobre el icono de Conexidon deéarea local/Ethernet, y después en
Propiedades (Figura 5).

Nota: Aquellos adaptadores que no estan en uso apareceran con una X roja en la
parte inferior izquierda del icono.
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™ Ethernet 2
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Figura 5. Adaptadores de conexion de red. Elaboracién propia.

e. En la pestafia Funciones de red verificaremos que este habilitado el protocolo

de internet version 4 (TCP/IPv4)

Al finalizar daremos doble clic sobre Habilitar el protocolo de internet versién 4

(TCP/IPv4) para abrir la ventana de propiedades (Figura 5).

% Propiedades de Conexion de area local

Funciones de red  Auterticacion  Uso compartido

Conectar con:

Ij Qualcomm Atheros ARB161 PCI-E Gigabit Ethemet Contro

Esta conexidn usa los siguientes elementos:

*ROREREER

T Npcap Packet Driver (NPCAF)

IE“ Mpcap Packet Driver (NPCAP) (Wi-Fi)
IP Programador de paguetes QoS

IP FortiClient NDIS 6.3 Packet Filter Driver
'R Habilitar el protocolo de Intemet version 4 (TCP/IPvd)
2. Microsoft Network Adapter Multiplexor Protocol

. Controlader de protocolo LLDP de Microsoft

Ll

w
>

Instalar... Desinstalar

Descripcidn

Protocolo TCP/IP. Bl protocolo de red de area extensa
predeterminado que pemite la comunicacion entre varias

redes conectadas entre si.

Figura 6. Propiedad de conexion Ipv4. Elaboracion propia.

En la pestafia General verificaremos que estén habilitadas las opciones Obtener
una direccion IP automaticamente y Obtener la direccidon del servidor DNS
automaticamente como se muestra enla siguiente imagen y daremos clic en

Aceptar (Figura 7).

Aceptar

Cancelar




Propiedades de Habilitar el protocolo de Internet version 4 (TCP/l... X

General | Configuracidn alternativa

Puede hacer que la configuracidn IP se asigne automaticamente si la
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracién IP apropiada.

(0 Usar |z siguiente direccién IP:

]
]

— (®) Obtener la direccion del servidor DNS automaticamente

(7 Usar las siguientes direcciones de servidor DNS:

[ ]
]

Validar configuracidn al salir Opciones avanzadas. ..
Aceptar Cancelar

Figura 7. Configuracion de protocolo de Ipv4. Elaboracién propia.

g. De nuevo en la ventana anterior, Propiedades de Conexién de area local, en la
pestafia Autenticacion activaremos las casillas Habilitar la autenticacion de
IEEE 802.1X y Recordar mis credenciales para esta conexion cada vez que
inicie sesion (Figura 8).

U Propiedades de Conexion de area local >

Funciones de red Uso compartido

Selecciona esta opcién para proporcionar acceso autenticado
a este adaptador de Ethemet.

— Habilitar autenticacion de IEEE 802.1%

Blige un método de autenticacian de red:

Microsoft: EAP protegido (PEAF) ~ Configuracion

— Recordar mis credenciales para esta conexion cada
©7 que inicie sesion

Configuracion adicional...

Aceptar Cancelar

Figura 8. Configuracion de la autenticacion IEE 802.1x. Elaboracién propia.
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h. A continuacion, daremos clic en el botén Configuracion, donde desactivaremos la
casilla Verificar la identidad del servidor validando el certificado.
En la opcion Seleccione el método de autenticacion seleccionaremos

Contrasefia segura (EAP-MSCHAP v2) y activaremos la casilla Habilitar
reconexion rapida.

Después daremos clic en el botén Configurar (Figura 9).
Propiedades de EAP protegido X

Al conectar:

—

W)~ ctalis Authentication Root CA ~

[ AddTrust External CA Root

[ affirmTrust Commerdial

[ Auteridad de Certificacion Firmaprofesional CIF AG 2634068

[ Baltimore CyberTrust Root

[ Baltimore CyberTrust Root

[ Buypass Class 3 Root CA W
< >

Motificaciones antes de conectar:

Informar al usuario si no se puede comprobar la identidad del ser

Seleccione el método de autenticacidn:

- Contrasefia segura (EAP-MSCHAP vZ) ~

Habilitar reconexion répida

[[] Desconectar si servidor no presenta TLV de aryptobinding
[ Habiitar privacidad
de identidad

Figura 9. Configuracion de proteccién de autenticacion. Elaboracién propia.

En la siguiente ventana validaremos que esté desactivada la opcion Usar
automaticamente minombre de inicio de sesion y contrasefia de Windows (y
dominio, si lo hay) y Aceptar (Figura 10).

Propiedades de EAP MSCHAPwZ >

Al conectar:
Usar automaticamente mi nombre de inicio de

%&sién y contrasefia de Windows fy dominio si lo
ay).

E  Aceptar Cancelar

Figura 10. Inicio de sesién deshabilitado. Elaboracién propia. 11



j. Aparecera una ventana de inicio de sesion donde ingresaremos el usuario y la
contrasefa de red personales asignados por la Unidad de Computo y daremos
clic en Aceptar (Figura 11).

Seguridad de Windows >

Iniciar sesion

Usuario)d =

Contrasefia

Aceptar Cancelar

Figura 11. Autenticacion de red. Elaboracion propia.

Finalmente, si los datos fueron ingresados correctamente podremos observar que la
conexién a lared Conectado (Figura 12) se ha realizado de manera exitosa.

Red
Conectado

Configuracién de red e Internet

nia la configuracién, por ejemplo, crea una conexién de

Figura 12. Equipo en conexion. Elaboracion propia.

Nota: Para poder navegar de manera segura e ininterrumpida por internet, sera
necesario instalarel certificado de navegacion segura, vea la Guia de instalacién del
certificado web en Windows.
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2.Guia de conexion WiFi con el protocolo 802.11x
en Windows

A continuacién, se presenta el procedimiento a seguir para la implementacién de los
procesos para la instalacion y configuracion de la conexion WiFi sobre equipos con
sistema operativo Windows.
a. Enla barra de tareas del sistema operativo. Localizar el icono de red (Figura 13),
dar clic derecho para ver el listado de redes inalambricas disponibles.

1217 p. m.
£~ @EID) EP g

Figura 13. Icono de red. Elaboracion propia.

b. Conectarse a la red inalambrica con el nombre SSID: ICAT, dar clic en la opcion

Conectarautomaticamente y a continuacion en el boton Conectar (Figura 14).

HP-Print-58-Officejet Pro 8600
Segura

A\

ICAT-TEMPORAL
Segura

N

ICAT I
Segura ﬁ ICAT

Segura

N

{CAT1 9 Z Conectar automéaticamente
Segura

Conectar
IMAGENOLOGIA

Sequra

49
Zona con
Modo avién cobertura

Figura 14. Conexion con SSID ICAT. Elaboracién propia.
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c. Ingrese la siguiente clave de seguridad: A5*#1UeqT8 y de clic en siguiente (Figura
15).

ICAT
Segura

Escribir la clave de seguridad de red

Siguiente Cancelar

ICAT-Visitante

g P
Zona con
Modo avién cobertura

12:29 p. m. D

£ A @l e 09/10/2019

Figura 15. Clave de autenticacién en ICAT. Elaboracion propia.

d. La conexidén invocara un navegador de internet con un portal de autenticacion, el
cual se muestra en la siguiente imagen (Figura 16).
A continuacién, se debera ingresar su nombrede usuario y contrasefia, de clic
en las opciones Acepto las condiciones de Uso y Recuérdame, finalmente de

clic en Conectar.

Acceder a ICAT

https://ov2500-upam-cportal.al-enterpri...

Inicie sesién con su cuenta

Acepto las Condiciones de
Uso

¥/ Recuérdame

Figura 16. Acceso a la red por usuario y contrasefia. Elaboracién propia.
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e. Silos datos fueron ingresados correctamente, se mostrard un mensaje de Login
correcto indicandoque ya se dispone de acceso a la red (Figura 17).

Figura 17. Autenticacion exitosa. Elaboracién propia.

Finalmente, si los datos fueron ingresados correctamente podremos observar que la
conexion a lared se ha realizado es exitosa y con estatus de Conectada (Figura 18).

Desconectar

Figura 18. Conexion ICAT. Elaboracion propia.

Nota: Para poder navegar de manera segura e ininterrumpida por internet, sera
necesario instalarel certificado de navegacién segura, vea la Guia de instalacion del
certificado web.
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3.Guia de conexion WiFi usuario Visitante con el
protocolo 802.11x en Windows

A continuacién, se presenta el procedimiento a seguir para la implementacién de los
procesos para la instalacion y configuracion de la conexion WiFi usuario Visitante sobre
equipos con sistema operativo Windows.
a. En la barra de tareas del sistema operativo. Localizar el icono de red (Figura 19),
dar clic derecho para ver el listado de redes inalambricas disponibles.

_ 1217 p. m.
£ A @B EP g

Figura 19. Icono de acceso a red. Elaboracién propia.

b. Conectarse a la red inaldmbrica con el nombre SSID: ICAT-Visitante, dar clic
en la opcion Conectarautomaticamente y no pedira ningun dato, a continuacion
de clic en el botén Conectar (Figura 20).

ICAT

Segura

IMAGENOLOGIA

Segura

ICAT-Visitante
Abierta

HP-Print-C0-LaserJet 1102

Abierta

HDREN1C

e @
Zona cubierta
Modo avién mévil

. 1254p.m.
£ AL v B

Figura 20. Conexion tipo Visitante. Elaboracién propia.
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c. Enseguida la aplicacion lanzaré el portal que se muestra en la siguiente imagen
(Figura 21).

TS TSTIASAR2TE el Pc=300EDOITA3S08eul =g frmwnshconnecstconfedec % = L

O & ) | hitpsy/ov2500-upam-cportal al-enterprise.com/portal Uljadc21.

Inicie sesion con su cuenta

........

] Acepta las Condiciones

[ Recnérdame

YWV

ICAT

Instituto de Ciencias
Aplicadas y Tecnologia

Figura 21. Portal de autenticacion. Elaboracion propia.

d. Ingrese su nombre de usuario y contrasefia, de clic en las opciones Acepto
las condiciones de Uso (Figura 22).

Inicie sesion con su cuenta

[“1 A cepto las Condiciones de Uso

érdame

Figura 22. Configuracion de usuario y contrasefa. Elaboracion propia.
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