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Resumen

En este trabajo se presenta el procedimiento para la instalacién y configuracion de
una conexion remota utilizando una herramienta de software llamada Forticlient
VPN para el sistema de seguridad informética, con el fin de realizar un enlace
seguro de internet respecto a conexiones externas hacia los equipos y sistemas del
instituto. Se describe de forma detallada los pasos para realizar la conexion segura
de VPN basada en equipos con sistema operativo Windows y Linux. El fin de este
documento es facilitar una guia de apoyo a los usuarios, administradores y personal
del instituto con la necesidad de conexiones remotas por el canal seguro y estable

hacia la red local del instituto.
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Nomenclatura

Android Sistema operativo movil desarrollado por Google, el cual esta basado en el
nacleo Linux y otras funcionalidades de cédigo abierto.
Forticlient Es una suite de seguridad con la que podremos mantener bien protegido
nuestro equipo hacia conexiones a una red externa [FORTINET, 2022].
Internet Es una conexién entre equipos para comunicacion y ofrecer servicios.
LinuXx Es un sistema operativo (SO) open source que contiene herramientas de
GNU, las cuales permiten que el usuario gestione los recursos que ofrece
el kernel, instale sistemas de software adicionales y configure el
rendimiento y la seguridad, entre otras opciones [REDHAT, 2019].
sesidn Es un intercambio de informacién interactiva, establece comunicacién dos o
mas dispositivos en una red.
software Programa informatico en una computadora.
URL Uniform Resource Locator y es la direccidn Unica y especifica que se
asignha a cada uno de los recursos disponibles de la World Wide Web
[EDIX, 2021].
VPN Virtual Private Network" (Red privada virtual) y describe la oportunidad de
establecer una conexién protegida al utilizar redes publicas [KASPERSKY,
2021].
Windows Es el nombre de una familia de distribuciones de software para PC,
servidores y etc. [WINDOWS, 2021].




Introduccion

Desde las conexiones de internet sobre los equipos de almacenamiento y publicacion de sitios
de internet en los centros de datos, instituciones y lugares educativos hasta las conexiones en
los dispositivos méviles ha tenido gran relevancia la proteccion de informacion en dichas
conexiones. Por su alta demanda y sus niveles de riesgos que circulan en Internet se han creado
estrategias de seguridad informatica tales como, enlaces protegidos, conexiones cifradas y otras
herramientas para contener las amenazas hacia los equipos y sus sesiones al exterior.

Debido a las iniciativas de seguridad, surge la respuesta a una conexién privada de internet
llamada VPN que significa Red Privada Virtual. El propdsito de este tipo de conexiones es
permitir a los usuarios conectarse de forma remota a redes privadas usando una conexion
publica.

Actualmente las conexiones del tipo VPN se basan en la descarga, instalacion y configuracion
de un software cliente para poder conectarse de forma segura y a través de un tunel cifrado
para la privacidad de la conexion.

El protocolo de tinel o Modo Tunel es lo que permite a un usuario conectarse de forma remota
a unared, entre otras cosas, con una direccion IP que no es parte de la red local. Este protocolo
funciona alterando la forma de datos, es decir, encriptando y encapsulando, lo que proporciona
un tercer y muy buscado beneficio: el anonimato y la privacidad. El funcionamiento es a través
de los paquetes que contienen la informacion que realiza el cifrado y el servicio de entrega se
llevan a cabo dentro de la carga util del mensaje original, pero operan a un nivel mas alto que
la propia carga util, creando un escudo formado desde dentro y seguro de las influencias
externas. Los mejores servicios cifraran todo el paquete, el marcador de identificacién y todo; a
continuacion, volveran a encapsularlo con una nueva direccion IP y marca de identificacion para

obtener una completa privacidad (VTNV, 2016) (Figura 1).
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Figura 1. Tipos de conexion cifrada por VPN. (VINV, 2016)

La importancia de la instalacion y la configuracion del cliente VPN es la necesidad de
lograr una conexidén externa segura ante un Internet no seguro, hacia las redes, los
dispositivos y los usuarios, con el fin de evitar conexiones en riesgo de pirateria
informatica, los sitios web con alojamiento de malware, asi como evitar delitos

informaticos como robo de informacién y abusos en la privacidad de datos personales.

En este manual se establecen los procedimientos de descarga, instalacion y configuracion
de una conexion VPN en un equipo por sistema operativo Windows y Linux para dar la
pauta al usuario que necesite una conexioén externa con equipos internos de la red local

del instituto puedan realizarlo bajo una conexién segura y disponible.



Especificaciones

1. Guia de descarga, instalacion y configuracion de
FortiClient VPN en Windows

Se debera realizar la descarga del cliente a través del software VPN FortiClient 7.0.

a. Pararealizar la descarga del software accederemos mediante un navegador web al sitio
oficial https://www.forticlient.com/downloads en donde daremos clic en Product
Downloads y a continuacién en FortiClient VPN only (Figura 2).

Free Trials and Product Downloads

Free Trials Product Downloads _

FortiClient A

FortiClient 7.0
ZTNA Edition
EPP/APT Edition
SASE SIA Edition

FortiClient EMS

FortiClient VPN only _

Figura 2. Localizaciéon del area de la herramienta (FORTINET, 2022)

b. Esto nos llevara a la siguiente ventana donde seleccionaremos el sistema operativo en
el que lovamos a instalar, en este caso Windows 10, y daremos clic en DOWNLOAD para
iniciar la descarga (Figura 3).


https://www.forticlient.com/downloads

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the best VPN software for multiple

devices.
’
ail
Remote Access .-

/ SSL VPN with MFA Download VPN for Download VPN for MacOS Download VPN for Linux

Windows
DOWNLOAD DOWNLOAD .rpm

./ |PSEC VPN with MFA

[ vomwow

- -
OS5 w

J
- Download VPN for Android Download VPN for Linux
Download VPN for iOS

DOWNLOAD DOWNLOAD .deb
DOWNLOAD

Figura 3. Areas de descargas para el sistema del dispositivo. (FORTINET, 2022)

c. Unavez finalizada la descarga, ejecutaremos el archivo para iniciar la instalacion (Figura
4).

Advertencia de seqguridad de Abrir archivo X
¢Quieres ejecutar este archivo?

Nombre: ...anuel GC\Downloads\FortiClientOnlinelnstaller_6.0.exe
Editor: Fortinet Technologies (Canada) Inc.
Tipo: Aplicacién
De: C:\Users\Emmanuel GC\Downloads\FortiClientOnlinel...

) [ G

[“] Preguntar siempre antes de abrir este archivo

tipo de archivo puede llegar a dafiar el equipo. Solo ejecute software de

'\é] Aunque los archivos procedentes de Internet pueden ser (tiles, este
A4 los editores en los que confia. ;Cual es el riesgo?

Figura 4. Inicio de instalacion. Elaboracion propia.



d. Se abrird una ventana de progreso mostrando algunas tareas de configuracion del
instalador y tardara algunos minutos (Figura 5).

FortiClient Instalador

- Estado
i %)...
Descargando imagen (11%)
iz

Figura 5. Proceso del instalador. Elaboracion propia.

e. Al finalizar se abrira el asistente de instalacion, seleccionaremos la casilla: Si, he
leido y aceptado el... para aceptar los términos y condiciones de la instalacién del
software y daremos clic en Siguiente (Figura 6).

ﬁ-‘l Configuracién de FortiClient VPN - X

Asistente para la instalacion de FortiClient
VPN

El Asistente para la instalacion instalara FortiClient VPN en el equipo. Haga dic
en Siguiente para continuar o en Cancelar para salir del asistente.

S — .
q Si, he leido y aceptado el Acuerdo de Licencia Cancelar

Figura 6. Asistente de términos de condiciones. Elaboracién propia.

f. En la siguiente ventana solicitara la carpeta destino para realizar la instalacion, lo
dejaremos comoaparece por default sin modificar nada, daremos clic en Siguiente

(Figura 7).



ﬁ Instalacién de FortiClient VPN — X

Carpeta de destino

Haga dic en Siguiente para realizar la instalacién en la carpeta predetermin. ..

Instalar FortiClient VPN en:

C:\Program Files\Fortinet\FortiClient)

Cambiar...

Atrés Cancelar

Figura 7. Opciones de Instalacién por default. Elaboracion propia.

g. Aparecera una ventana para confirmar la instalacion del software, daremos clic en
Instalar (Figura 8).

#7 Instalacién de FortiClient VPN = X

Listo para instalar FortiClient VPN

Haga dic en Instalar para comenzar la instalacion. Haga dic en Atras para revisar o
cambiar |a configuracion de la instalacion. Haga dic en Cancelar para salir del asistente.

Figura 8. Instalacion para la configuracion. Elaboracion propia.



h. El proceso de instalacion demoraré algunos minutos (Figura 9).

ﬂ Configuracion de FortiClient VPN -

Instalando FortiClient VPN

Espere mientras el Asistente para la instalacion instala FortiClient VPN,

Estado: Instalando controladores

Atrds Siguiente

Figura 9. Instalacion final. Elaboracién propia.

i. Una vez finalizado, aparecera una ventana confirmando que el software se ha
instalado correctamente y estaremos listos para configurar la conexién, dar clic en
Finalizar (Figura 10).

ﬁ Configuracién de FortiClient VPN - X

Ha completado el Asistente para la instalacion
de FortiClient VPN

Click the Finish button to exit the Setup Wizard.

Atrds Finalizar Cancelar

Figura 10. Estado de éxito. Elaboracion propia.
j.- Ejecutaremos el software FortiClient VPN, en Windows lo encontraremos desde el menu
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Inicio (Figura 11).

. F

[ FileZilla FTP Client v
@ Firefox

B

FortiClient VPN ~

& @) FortiClient vPN
@) . Fotos

a® | © Escribe aqui para buscar

Figura 11. Cliente VPN. Elaboracién propia.

k. Se abrira la ventana del software, seleccionaremos la clausula de responsabilidad de
software gratuito y daremos clic en | accept para continuar (Figura 12).

@ FortiClient
File Help

Welcome to FortiClient VPN!

Th n of FortiClient VPN software
{ ade to the licensed version for advanced fe.

— | acknowledge that this free software does not come with any product
support. | will not contact Fortinet technical support for any issues

experienced while using this free software.

Figura 12. Opcion de acuerdo de instalacién. Elaboracién propia.
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l. En la siguiente ventana daremos clic en Configure VPN (Figura 13).

@ FortiClient — X

File Help

Figura 13. Configuracion de parametros. Elaboracién propia.

m. Se abrird la ventana para la configuracion de una conexion nueva, daremos clic en la
pestafia Ipsec VPN e ingresaremos la siguiente informacién, al finalizar daremos clic en
Save y habremos terminado con la instalacién y configuracion inicial para Windows 10
(Figura 14).

Connection Name: ICAT

Remote Gateway: icatmx.fortiddns.com

Authentication Method: Pre-Shared key

Casilla inmediata inferior: Clave proporcionada por la Unidad de COmputo
Authentication (XAuth): Seleccionar Prompt on login

New VPN Connection

VPN [ SSLVPN | IPsec VPN [ XML |
Connection Name [lcAT |
Description l |
Remote Gateway Iica!mx.fortiddnsAcom | x

4Add Remote Gateway

Authentication Method | Pre-shared key v

Authentication (XAuth) © Promptonlogin (O Savelogin (O Disable
Failover SSL VPN [ [None] v I

4 Advanced Settings

. =

Figura 14. Parametros para conexion hacia el instituto. Elaboracion propia.
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n. Inicio de sesiony conexion VPN. Una vez terminada la configuracion, ya podremos ingresar
el usuario y contrasefia personales proporcionados por la Unidad de Computo para iniciar

la conexion VPN (Figura 15).

@ FortiClient - X
File Help

VPN Name ICAT

Username

Password

Figura 15. Inicio de parametros de usuario. Elaboracién propia.

0. Silas credenciales se han ingresado correctamente podremos observar el

mensaje VPN Connected (Figura 16).

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

VPN Name ICAT
IP Address 192.168.99.1

Username Usuario
Duration 00:00:05

Bytes Received O KB
Bytes Sent 0.47 KB

Figura 16. Conexion VPN establecida. Elaboracion propia.
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Una vez que haya terminado de hacer uso de la conexion VPN puede finalizar su sesion
dando clicen el bot6n Disconnect.

2.Guia de descarga, instalacion y configuracion de
FortiClient VPN en Linux

A continuacioén, se presenta el procedimiento a seguir para la implementacion de procesos para
la instalacion y configuracion de la conexion VPN sobre equipos con sistema operativo Linux.
a. Descarga del software de conexion VPN FortiClient 7.0
Acceder mediante un navegador web al sitio oficial https://www.forticlient.com/downloads dar

clicen Product Downloads y a continuacion en FortiClient VPN only (Figura 17).

Free Trials and Product Downloads

Free Trials Product Downloads _

FortiClient A

FortiClient 7.0
ZTNA Edition
EPP/APT Edition
SASE SIA Edition

FortiClient EMS

FortiClient VPN only _

Figura 17. Localizacion de la herramienta. (FORTINET, 2022)

b. Esto llevara a la siguiente ventana donde seleccionaremos el sistema operativo en el
gue lo vamos a instalar, en este caso Linux Mint, y daremos clic en DOWNLOAD.deb
ya que es una distribucion derivada de Debian, seleccionaremos no abrir el archivo y

14


https://www.forticlient.com/downloads

solo lo guardaremos en la carpeta de descargas (Figura 18).

Nota: Se utiliza .deb para las distribuciones derivadas de Debian como Linux Mint,
Ubuntu, KDE Neon, etc. y .rpm para las distribuciones derivadas de RedHat, por ejemplo,
CentOS, Fedora, Scientific Linux, etc.

FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the best VPN software for multiple

devices.
g
i
Remote Access L[]

. Download VPN for Download VPN for MacOS Download VPN for Linux
./ SSL VPN with MFA WiRdowWs

./ IPSEC VPN with MFA
DOWNLOAD DOWNLOAD .rpm
DOWNLOAD

A
- [ [
O

Download VPN for Android Download VPN for Linux

Download VPN for iOS

DOWNLOAD DOWNLOAD .deb
DOWNLOAD

Figura 18. Cliente VPN para version Linux. (FORTINET, 2022)

c. Instalacién y configuracién en una distribucién Linux derivada de Debian (Linux Mint)
(Figura 19).

I Para poder realizar la instalacion correctamente verificaremos que el archivo
descargado tengatodos los permisos asignados, incluyendo la casilla: Permitir
ejecutar el archivo como un programa.

il. En la capeta de descargas, daremos clic derecho sobre el archivo y a
continuacion en la opcién de propiedades.

iii. Nos ubicaremos en la pestafia de permisos donde el Propietario debe tener los
permisos de lectura,escritura y ejecucion como se muestra en la siguiente imagen,
al finalizar daremos clic en cerrar.
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Propiedades de forticlient_vpn_7.0.0.0018_amdé64.deb

Basicas Permisos Abrir con Emblemas

Propietario: emmanuel - Emmanuel GC

Acceso: Lectura y escritura

Grupo: emmanuel ¥

Acceso: Lectura y escritura

Acceso: Solo lectura

Ejecutar: 3 Permitir ejecutar el archivo como un programa

Ultima modificacion: mar21 sep 2021 13:39:30

Cerrar

Figura 19. Panel de permisos en el sistema de conexién. Elaboracion propia.

iv. Al dar doble clic en el archivo se abrira el instalador de paquetes por defecto de
la distribucién, queen este caso es GDebi, daremos clic en el botén Instalar
paquete, se pedira la contrasefa del usuario, al finalizar la instalacién estaremos
listos para configurar la VPN (Figura 20).

Requiere |a instalacién de 6 paquetes

Responsable: Fortinet Inc. <htg pport.fortinet.com=
. i : Fh Instalar paguete
Tamaifio: 30 B

Forticlient, now available on Linux, is an endpoint protection application that runs
on Microsoft Windows, Mac 0S X, i05 and Android. It is backed by antivirus engine
and signatures from the well-known FortiGuard labs - www.Fortiguard.com.
FortiClient on Windows has won various third-party awards, such as From VB100,
AV Comparatives and NS5.

Figura 20. Instalar cliente VPN. Elaboracion propia.
16



V. A continuacion, ejecutaremos el FortiClient VPN, aceptaremos los términos y
condiciones desoftware gratuito y daremos clic en Configure VPN (Figura 21).

@ FortiClient

File Help

Figura 21. Configuracion cliente VPN. Elaboracion propia.

Vi. En la siguiente ventana, bajo la pestafia SSL-VPN introduciremos los siguientes
datos y daremos clicen Save (Figura 22).

Connection Name: ICAT

Remote Gateway: Dato proporcionado por la Unidad de Computo
Customize port: Dato proporcionado por la Unidad de CoOmputo
Client Certificate: None

Authentication: Prompt on Login

FortiClient

Upgrade to the full version to access additional features and receive technical support.

Edit VPN Connection

Remote Gateway

*Add Remote Gatewa
Customize port
["] Enable Single Sign On (SSO) for VPN Tunnel
Client Certificate © Nore Prompt
Authentication © Prompt on login Save login Disable
["] Do not Warn Invalid Server Certificate

Cancel Save

Figura 22. Configuracion de conexion al instituto. Elaboracion propia. 17
d. Inicio de sesion y conexion VPN



Una vez terminada la configuracion, ya podremos ingresar el usuario y contrasefia
personales proporcionados por la Unidad de Cémputo para iniciar la conexion VPN
(Figura 23).

@ FortiClient - X
File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Name ICAT

Username

Password

Figura 23. Configuracion al instituto. Elaboracién propia.

Si las credenciales se han ingresado correctamente podremos observar el mensaje VPN
Connected indicando que la conexién ha sido exitosa e informacion adicional sobre la misma
(Figura 24).

@ FortiClient - X
File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

VPN Name ICAT
IP Address 192.168.99.1
Username Usuario
Duration 00:00:05
Bytes Received O KB
Bytes Sent 0.47 KB

Figura 24. Conexion VPN establecida. Elaboracion propia. 18



3. Guia de descarga, instalacion y configuracion de
FortiClient VPN en i0OS

A continuacién, se presenta el procedimiento a seguir para la implementacion de procesos para
la instalacion y configuracion de la conexion VPN con el sistema operativo iOS. Se debera

realizar la descarga del cliente a través de la App Store VPN FortiClient 7.0. (Figura 25).

Figura 25. Acceso a la App en iOS. (UPM, 2022).

a. Se descarga la App FortiClient VPN disponible (Figura 26).

Filtros v Q forticlient o

FortiClient VPN o DESARROLLADOR
¥ Fortinet
*hk

FortiClient 6.0 FortiClient
B vncscee. @D (B corivienn R
ey okkk *

FortiExplorer o n OpenVPN Connect
Q) vicwes - ouen
ok *hk
=
)
8 o vegon s > Q

Figura 25. Localizacion de ABp VPN. (UPM, 2022). 19



b. Dar los permisos de descarga y enseguida la descarga de la aplicacion (Nota. La aplicacion
ya instalada en el dispositivo ocupara un tamafio de aproximado de 40 MB) (Figura 26).

forticlient

FortiClient VPN
ABRIR

Figura 26. Descarga e Instalacion del FortiClient VPN. (UPM, 2022).

c. Aceptar (I Accept) los permisos de politica de privacidad de la conexion FortiClient VPN para

continuar con la configuracion (Figura 27).

Privacy Policy Highlights

M Analytics
alal

@ VPN

Figura 27. Descarga e Instalacion del FortiClient VPN. (UPM, 2022).

d. Al inicio de la configuracion mostrara dos notificaciones, 1) sobre el uso de la version libre
del cliente VPN, y aceptar el uso del software (I Accept) (Figura 28, a); 2) la solicitud de
configuraciones adicionales del cliente sobre el dispositivo (Permitir) (Figura 28, b).

VPN VPN

Connections ! Connections

VPN VPN

Status Status

“FortiClientVPN" quiere
anadir configuraciones de
VPN
tividad de red d

a. b.
Figura 28. Notificacion de permisos FortiClient VPN. (UPM, 2022).

20



e. Seleccionar la opcion Connections para elegir el tipo de configuracion del cliente VPN
(Figura 29).

Figura 29. Configuracion de la conexién

f. Al Agregar una configuracion (Add Configuration...) se configura el enlace del cliente VPN
al ICAT (Figura 30).

Figura 30. Editar parametros de cliente

g. Editar los campos vacios (Figura 31) bajo la siguiente informacioén direccionada a las
conexiones VPN del ICAT:

Name: ICAT

Host: Dato proporcionado por la Unidad de COmputo

Port: Dato proporcionado por la Unidad de Cémputo

User: Promp login

Add/Edkt VPN

Figura 31. Datos de conexion VPN

h. Al aceptar esta configuracion, se debera habilitar el modo VPN activo (Figura 32) para guardar
los cambios y que la App sélo pida credenciales de autenticacion del cliente VPN.

VPN

Figura 32. Habilitar el modo activo. 21



i. Por dltimo, solicitara las credenciales de autenticacion para el cliente VPN: usuario y
contrasefia (Datos proporcionados por la Unidad de Coémputo) (Figura 33).

VPN

Connections

Figura 33. Credenciales de Login VPN

j. Asi, el estatus del cliente VPN conservara el estado de Connect, lo cual indica el éxito de la
conexion (Figura 34).

VPN

Figura 34. Estado de conexion establecida
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4. Guia de descarga, instalacion y configuracion de
FortiClient VPN en MacOS

A continuacién, se presenta el procedimiento a seguir para la implementacion de procesos para
la instalacién y configuracion de la conexién VPN sobre equipos con sistema operativo MacOS.

a. La descarga del software accederemos mediante un navegador web al sitio oficial
https://www.forticlient.com/downloads en donde daremos clic en Product Downloads y
a continuacion en FortiClient VPN only (Figura 35).

Free Trials and Product Downloads

Free Trials Product Downloads —

FortiClient A

FortiClient 7.0
ZTNA Edition
EPP/APT Edition
SASE SIA Edition

FortiClient EMS

FortiClient VPN only —

Figura 35. Localizacion del area de la herramienta (FORTINET, 2022)

b. Esto nos llevara a la siguiente ventana donde seleccionaremos el sistema operativo en
el gue lovamos a instalar, en este caso MacOs, y daremos clic en DOWNLOAD para iniciar
la descarga (Figura 36).

23
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FortiClient VPN

The VPN-only version of FortiClient offers SSL VPN and IPSecVPN, but does not include any support. Download the best VPN software for multiple

devices.
L &
il
Remote Access L[]

/ SSL VPN with MFA Downlgad VPN for Download VPN for MacOS Download VPN for Linux
Windows

./ IPSEC VPN with MFA
DOWNLOAD DOWNLOAD .rpm
DOWNLOAD

AR
iy
Download VPN for Android Download VPN for Linux
Download VPN for iOS

DOWNLOAD DOWNLOAD .deb
DOWNLOAD

Figura 36. Areas de descargas para el sistema del dispositivo. (FORTINET, 2022)

c. Una vez finalizada la descarga, ejecutaremos el archivo para iniciar daremos en
el boton Continuar y comenzara la instalacion en el equipo (Figura 37).

POLITECNICA
HOOIRGROVNEINOOG-2FG A AR
Figura 37. Inicio de instalacion del cliente en MacOS. (UPM2, 2022).

d. En la siguiente aviso o notificacion, nos daré la informacién de la licencia del FortiClient
VPN, se elegira Continuar (Figura 38).

24



Fortingt Proguct Lcerss Agrasmant | EULA end Warranty Terma
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Figura 38. Contrato de licencia del Cliente VPN. (UPM2, 2022).

e. En la siguiente opcidn se debera Aceptar el acuerdo de la licencia y del uso del cliente
en el equipo para continuar con el proceso (Figura 39).

&

Aoy

Figura 39. Términos de instalacién. (UPM2, 2022).

f. El siguiente aviso notifica el almacenamiento que utilizara en el equipo, en este sistema
operativo (Catalina de MacOS) es de aproximadamente de 165 MB, sera una aplicacion

para los usuarios asociados al equipo, para concluir el proceso de instalacion se elige la
opcion Instalar (Figura 40).
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Figura 40. Instalacion del cliente

g. En la barra del menu superior de Apple, se habilitara un icono del Forticlient VPN, dar
clic y seleccionar la opcion Open Forticlient Console (Figura 41), con el fin de configurar
nuestro cliente con la conexion del instituto. 25



Figura 40. icono de configuracion del Cliente VPN. (UPM2, 2022).

h. La interfaz de bienvenida solicitar4 Aceptar (I Accept) los términos y condiciones del
producto (software) (Figura 41).

@ FortiClient VPN

Figura 41. Interfaz de bienvenida. (UPM2, 2022).

i. Ahora el siguiente vinculo que mostrara es Configurar VPN (Figura 42), al dar clic se
podra configurar el cliente con los parametros del instituto.

Figura 42. Vinculo de configuracion del cliente (UPM2, 2022).

j. En la nueva conexién de VPN, elegimos la pestafia VPN SSL, para introducir los
siguientes parametros de configuracion (Figura 43) y Guardar los parametros.



Nombre de conexion: ICAT
Gateway Remoto: icatmx.fortiddns.com
Authentication (XAuth): Preguntar en el login

@ FortiClient VPN

Upgrade 1 the full verion 1 sccevs additional featurer s recetve Sl ugoon

Nueva Conexion VPN

[ oo N

+
Penoraksx puerto 44
Enadle Singe Sign On (SSO) for VPN Tunne
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Figura 43. Parametros de cliente VPN. (UPM2, 2022).

k. En la autenticacion del cliente asignaremos Nombre de usuario y contrasefia (Datos
personalizados y proporcionados por la Unidad de Computo) (Figura 44), y dar clic en el
boton de Conectar.

Figura 44. Datos de autenticacion VPN. (UPM2, 2022).
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|. Si las credenciales se han ingresado correctamente podremos observar el
mensaje VPN Connected (Figura 45).

Figura 45. Conexién VPN exitosa. (UPM2, 2022).

28



5. Guia de descarga, instalacion y configuracion de
FortiClient VPN en Android

A continuacion, se presenta el procedimiento a seguir para la implementacion de
procesos para la instalacion y configuracion de la conexion VPN sobre dispositivos con
sistema operativo Android.

a. Se debera realizar la descarga del cliente FortiClient VPN a través de la tienda de
Aplicaciones, llamada Play Store (Figura 46).

(B) © ® 4 [035% 18:20
< forti vpn client Q 9
FortiClient VPN

47k €

15 K opiniones 15 K opiniones Apto para todo pul
oS o

[ o ] e 17174022 =

o]
© v

La aplicacion FortiClient VPN le permite crear una
conexion VPN segura al cortafuegos

Figura 46. Acceso a la App en Android. Elaboracion propia.

b. Al abrir la aplicacion FortiClient VPN, se crea la nueva conexion direccionada a los

pardmetros del ICAT, seleccionando la oi cion +New VPN (Figura 47).

a T ® A [35% 18:20

(@) FortiClient VPN =

/PN TUNNEL

o New VPN

Figura 47. Nueva conexiéon VPN en Android. Elaboracion propia.
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c. En la seccion de Tunnel seleccionas IPSEC VPN Settings con nombre ICAT (Figura

48).

(@) Forticlient VPN =

IPSEC VPN SETTINGS

Server settings

Remote gateway settings

IPsec phase 1 settings

Encryption and authentication for phase 1

IPsec XAuth settings

XAuth and user settings

IPsec phase 2 settings

Encryption and authentication for phase 2

Figura 48. Conexion VPN IPSEC. Elaboracién propia.

d. En la configuracién de la seccion Server settings redirecciona la opcion Network

settings (Figura 49), los 3 parametros a completar son los siguientes:

(B} © ® .4 035%18:20

(@) Forticlient VPN =

NETWORK SETTINGS

Remote gateway

Icatmx.fortiddns.com

FortiGates
AUTHENTICATION SETTINGS

Authorization method
Pre-Shared Key

Pre-shared key

© ®.40635%18:21

Authorization method
Remote gateway @  Pre-Shared Key

Icatmx.fortiddns.com

Pre-shared key

O X.509 Certificate

CANCELAR  ACEPTAR
CANCELAR  ACEPTAR

CANCELAR

Figura 49. Configurar cliente VPN en ICAT. Elaboracion propia 30



e. Al guardar la informacion, aplica un Login de autenticacion (usuario y contrasefa:
Datos proporcionados por la Unidad de Cémputo) y si los datos son correctos, se

creara la conexion exitosa (Figura 50).

O ® .4 [036%18:21 a. T ® 4 036%18:22 a8 U o® A 036% 18:22

(@ FortiClient VPN = (@) FortiClient VPN =
; t,.—-l Q @ IPsec VPN gc.-.l
Connecting to ICAT ICAT
{3 Ssettings Current Session: 0:01
CANCELAR
Save Password O Remote: 132.248.36.228

Local: 192.168.99.1

Figura 50. Autenticacion y conexién exitosa VPN en Android. Elaboracion propia.
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